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Integritetsskyddsmyndighetens beslut

Spotifys generella rutiner for hantering av begaran om tillgang

Integritetsskyddsmyndigheten konstaterar att Spotify AB (556703-7485) under
perioden fran och med den 16 november 2021 till och med den 16 maj 2022 i den
information som ska lamnas enligt artikel 15.1 och 15.2 i dataskyddsférordningen’ inte
ldmnat tillrackligt tydlig information om

— andamalen med behandlingen,

— kategorier av personuppgifter som behandlingen galler,

— kategorier av mottagare av personuppgifterna,

— de forutsedda perioder under vilka personuppgifter kommer att lagras eller, om
detta inte ar mojligt, de kriterier som anvands for att faststalla denna period,

— varifran personuppgifter kommer,

— lampliga skyddsatgarder nar personuppgifter overfors till tredjeland.

Integritetsskyddsmyndigheten konstaterar vidare att Spotify AB under perioden fran
och med den 11 juni 2019 till och med den 16 maj 2022 genom att som standard
tillhandahalla beskrivningen av uppgifterna i de tekniska loggdfilerna pa engelska inte
har uppfyllt kraven pa att all kommunikation som I[dmnas till den registrerade enligt
artikel 15 i dataskyddsférordningen ska vara tydlig och begriplig pa satt som anges i
artikel 12.1 i dataskyddsfoérordningen.

Spotify AB har darmed behandlat personuppgifter i strid med artiklarna 12.1, 15.1 a-d,
15.1 g och 15.2 i dataskyddsférordningen.

Integritetsskyddsmyndigheten beslutar med stdd av artiklarna 58.2 och 83 i
dataskyddsférordningen att Spotify AB for dessa brister ska betala en administrativ
sanktionsavgift pa 58 000 000 (femtioattamiljoner) kronor.

Granskning av enskilda klagomal

Integritetsskyddsmyndigheten konstaterar avseende klagomal 1 att Spotify AB i sin

hantering av klagandens begaran om tillgang som gjordes den 27 maj 2018 har

behandlat personuppgifter i strid med

— artikel 12.3 i dataskyddsférordningen, genom att kopian pé personuppgifter har
ldmnats for sent,

— artiklarna 12.1, 15.1 och 15.3 i dataskyddsférordningen, genom att i den kopia pa
personuppgifter som Spotify AB lamnat inte ha tillhandahallit samtliga klagandens
personuppgifter i en begriplig form.

Integritetsskyddsmyndigheten konstaterar avseende klagomal 2 att Spotify AB i sin
hantering av klagandens begaran om tillgang som gjordes den 10 oktober 2018 har
behandlat personuppgifter i strid med

— artiklarna 15.1 och 15.3 i dataskyddsférordningen, genom att i den kopia pa
personuppgifter som Spotify AB lamnat inte ha gett tillgang till samtliga
personuppgifter som Spotify AB behandlade om den klagande,

1 Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med
avseende pa behandling av personuppgifter och om det fria flédet av sddana uppgifter och om upphavande av
direktiv 95/46/EG (allman dataskyddsférordning).
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— artiklarna 15.1 a-h och 15.2 i dataskyddsférordningen, genom att inte ha
tillhandhallit nagon av den information som anges i dessa bestdmmelser.

Integritetsskyddsmyndigheten ger Spotify AB en reprimand enligt artikel 58.2 b i
dataskyddsférordningen for bristerna avseende klagomal 1 och 2.

Integritetsskyddsmyndigheten forelagger Spotify AB enligt artikel 58.2

c i dataskyddsforordningen att avseende klagomal 2 senast en manad efter att detta
beslut vunnit laga kraft tillmotesga klagandens? begaran om tillgang genom att, med
forbehall for eventuellt tilldmpliga undantag i artikel 15.4 i dataskyddsférordningen och
5 kap. dataskyddslagen?, lamna klaganden tillgang till samtliga personuppgifter som
Spotify behandlar om klaganden genom att férse den klagande med en kopia pa
personuppgifterna enligt 15.3 samt lamna information enligt artiklarna 15.1 a-h och
15.2.

2 Klagandens identifieringsuppgifter framgar av bilaga 1
3 Lagen (2018:218) med kompletterande bestammelser till EU:s dataskyddsforordning.
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1 Redogorelse for tillsynsarendet

Integritetsskyddsmyndigheten (IMY) har, mot bakgrund av att IMY tagit del av
klagomal riktade mot Spotify AB (Spotify) gallande ratten till tillgang enligt artikel 15 i
dataskyddsférordningen, inlett tillsyn mot Spotify i syfte att utreda om bolagets satt att
hantera registrerades begaran om tillgang ar i enlighet med dataskyddsférordningens
bestammelser. IMY har inledningsvis granskat bolagets generella rutiner vid begaran
om tillgang och inte vad som forevarit i de enskilda klagomalen. Granskningen har
varit inriktad pa huruvida bolagets processer och rutiner for att ge tillgang enligt artikel
15 pa ett generellt plan mojliggor for registrerade att fa tillgang till de personuppgifter
bolaget behandlar om dem samt 6vrig information enligt bestammelsen. Med
registrerade avses i detta sammanhang de kunder som anvander Spotifys tjanster och
inte andra kategorier av registrerade, t.ex. anstallda hos Spotify.

IMY har inom ramen for denna granskning inte kontrollerat vilka personuppgifter
Spotify behandlar och om samtliga dessa ges ut vid varje enskild begaran. Exempelvis
har nagon jamférelse mellan Spotifys register 6ver behandlingar enligt artikel 30 i
dataskyddsférordningen och de personuppgifter som ingar i kopian pa personuppgifter
enligt artikel 15.3 i dataskyddsférordningen inte gjorts. IMY har inte heller inom ramen
for denna tillsyn granskat huruvida Spotifys personuppgiftsbehandling i 6vrigt uppfyller
dataskyddsférordningens bestammelser, t.ex. avseende grundlaggande principer och
rattslig grund for behandlingen.

Tillsynsarendet inleddes med en tillsynsskrivelse den 11 juni 2019. Svar pa
tillsynsskrivelsen kom in den 31 juli 2019. Den 16 oktober 2019 skickades en begaran
om komplettering i arendet. Svar kom in den 15 november 2019. Spotify har darefter
pa eget initiativ inkommit med ytterligare kompletteringar den 25 augusti 2020 i syfte
att informera IMY om uppdateringar avseende rutiner fér hantering av begéran om
tillgang.

Spotify ar en organisation med verksamhet och anvandare i flera medlemsstater i EU.
IMY har med hansyn till att arendet ar gransdverskridande tillampat de mekanismer for
samarbete och enhetlighet som finns i kapitel VII i dataskyddsfoérordningen. Samtliga
dataskyddsmyndigheter i EU har varit berérda tillsynsmyndigheter i detta arende. Med
anledning av mekanismerna for samarbete och enhetlighet, och behovet av en
harmoniserad klagomalshantering inom EU4, utvidgade IMY i november 2020 den
pagaende generella tillsynen till att aven omfatta vad som forevarit i tre enskilda
klagomal, som ocks& omfattar de klagomal som inledningsvis legat till grund for
tillsynen av de generella rutinerna.

Den 5 november 2020 begéarde IMY att Spotify skulle redogéra for sin instéllning till de
brister som gors gallande i klagomalen samt vilka atgarder Spotify vidtagit for att svara
pa respektive begaran om tillgang. Spotify har svarat pa IMY:s begaran den 18
december 2020. Spotify har darefter inkommit med kompletterande yttranden, den 15
april 2021 som svar pa kompletterande fragor som IMY stallde den 24 mars 2021 samt
den 31 augusti 2021 som svar pa fragor som IMY stallde den 9 juli 2021.

4 Under 2020 arbetade dataskyddsmyndigheterna gemensamt for att faststalla gemensamma arbetssatt med
hanteringen av klagomal, vilket resulterade i en intern vagledning som faststélldes i februari 2021. Fran att
myndigheten tidigare anvant klagomal for att identifiera aterkommande moénster och risker, men som huvudregel
avsluta klagomalen med ett standardsvar, goér IMY nu en individuell beddmning av varje klagomal. Internal EDPB
Document 02/2021 on SA:s duties in relation to alleged GDPR infringements, antagen 2 februari 2021.
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Den 19 oktober 2021 skickades ytterligare en begaran om komplettering avseende
Spotifys generella rutiner. Svar inkom den 12 november 2021. Den 8 juni samt den 17
oktober 2022 har Spotify pa eget initiativ inkommit med ytterligare kompletteringar i
syfte att informera IMY om uppdateringar avseende rutiner for hantering av begaran
om tillgang.

Spotify har yttrat sig 6ver IMY:s utkast till beslut den 20 december 2022. IMY har
darefter berett 6vriga berdrda tillsynsmyndigheter tillfalle att yttra sig i enlighet med
artikel 60 i dataskyddsférordningen. Den franska dataskyddsmyndigeten har darvid
uttryckt en relevant och motiverad invandning mot IMY:s utkast till beslut. Spotify har
den 13 mars 2023 beretts tillfalle att yttra sig 6ver invandningen samt IMYs reviderade
utkast till beslut. Spotifys svar inkom den 11 april 2023.

Tillsynsarendet omfattar mot bakgrund av det ovanstaende dels en granskning av
Spotifys generella rutiner for hantering av begaran om tillgang, dels en granskning av
vad som forevarit i de tre klagomalen. De generella rutiner avseende tillhandahallandet
av personuppgifter enligt artikel 15.1 och 15.3 i dataskyddsférordningen som
granskats ar de som varit gallande fran det att IMY:s tillsyn inleddes den 11 juni 2019
fram till och med 16 maj 2022. Vad galler den information enligt artikel 15.1 och 15.2 i
dataskyddsférordningen som ska lamnas vid en begaran om tillgang har Spotify
uppdaterat den ett flertal ganger sedan tillsynen inleddes. IMY har darfér begransat sin
granskning till den information som var gallande under perioden fran och med den 16
november 2021 till och med den 16 maj 2022.5

2 Tillampliga bestammelser

Enligt artikel 15.1 i dataskyddsférordningen har den registrerade ratt att av den
personuppgiftsansvarige fa bekraftelse pa huruvida personuppgifter som rér honom
eller henne haller pa att behandlas och i sa fall fa tillgang till personuppgifterna och
information om

a) Andamalen med behandlingen.

b) De kategorier av personuppgifter som behandlingen géller.

c) De mottagare eller kategorier av mottagare till vilka personuppgifterna har
ldmnats eller ska lamnas ut, sarskilt mottagare i tredjelander och internationella
organisationer.

d) Om mojligt, den forutsedda period under vilken personuppgifterna kommer att
lagras, eller om detta inte &r mgjligt, de kriterier som anvands for att faststalla
denna period.

e) Forekomsten av ratten att av den personuppgiftsansvarige begara rattelse eller
radering av personuppgifterna eller begréansningar av behandling av
personuppgifter som ror den registrerade eller att invanda mot sadan
behandling.

f) Ratten att inge klagomal till en tillsynsmyndighet.

g) Om personuppgifterna inte samlas in fran den registrerade, all tillganglig
information om varifran dessa uppgifter kommer.

h) Férekomsten av automatiserat beslutsfattande inbegripet profilering enligt
artikel 22.1 och 22.4, varvid det atminstone i dessa fall ska lamnas meningsfull

5 Se Spotifys information enligt artikel 15 i dataskyddsférordningen i bilaga 2. Av informationen, vilken skrevs ut av
IMY den 16 maj 2022, framgar att aktuell webbsida uppdaterades senast den 16 november 2021. Tidsperioden for
granskningen ar darfor satt till perioden fran och med den 16 november 2021 till och med den 16 maj 2022.
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information om logiken bakom samt betydelsen och de foérutsedda féljderna av
sadan behandling fér den registrerade.

| artikel 15.2 i dataskyddsférordningen anges att om personuppgifterna dverfors till ett
tredjeland eller till en internationell organisation, ska den registrerade ha ratt till
information om de lampliga skyddsatgarder som i enlighet med artikel 46 har vidtagits
vid 6verféringen.

Av artikel 15.3 i dataskyddsforordningen foljer att den personuppgiftsansvarige ska
forse den registrerade med en kopia av de personuppgifter som ar under behandling.
Vidare framgar att om begéaran gors i elektronisk form ska informationen, om inte
annat begars, tillhandhallas i ett elektroniskt format som ar allmant anvant.

| skal 63 till dataskyddsférordningen anges, savitt nu relevant, féljande:

Den registrerade bér ha rétt att fa tillgang till personuppgifter som insamlats om
denne samt pa enkelt sétt och med rimliga intervall kunna utéva denna rétt, for
att vara medveten om att behandling sker och kunna kontrollera att den &r
laglig. (...) Alla registrerade bér dérfér ha rétt att f& kdinnedom och underréttelse
om framfér allt for vilka &ndamal personuppgifterna behandlas, om mdjligt vilken
tidsperiod behandlingen pégar, vilka som mottar personuppgifterna,
bakomliggande logik i samband med automatisk behandling av personuppgifter
och, atminstone nédr behandlingen bygger pa profilering, konsekvenserna av
sédan behandling. (...)

Av artikel 12.1 i dataskyddsforordningen foljer darutover att den
personuppgiftsansvarige ska vidta lampliga atgarder for att all kommunikation som ges
till den registrerade enligt artikel 15 ska vara i en koncis, klar och tydlig, begriplig och
latt tillganglig form, med anvandning av ett klart och tydligt sprak.

Av artikel 12.2 i dataskyddsforordningen foljer att den personuppgiftsansvarige ska
underlatta utévandet av den registrerades ratt till tillgang enligt artikel 15.

Enligt artikel 12.3 i dataskyddsfoérordningen ska den personuppgiftsansvarige pa
begéaran, utan onddigt dréjsmal och under alla omstandigheter senast en manad efter
att ha mottagit begaran, tillhandahalla den registrerade information om de atgarder
som vidtagits enligt artikel 15 i dataskyddsférordningen. Denna period far vid behov
forlangas med ytterligare tva manader, med beaktande av hur komplicerad begéran ar
och antalet inkomna begaranden. Den personuppgiftsansvarige ska underratta den
registrerade om en sadan férlangning inom en manad fran det att begaran mottagits
samt ange orsakerna till férseningen.

3 Spotifys generella rutiner for hantering av
begaran om tillgang - Motivering av beslut

3.1 Information - artikel 15.1 a-h och 15.2 i
dataskyddsforordningen

3.1.1 Vad som framkommit i arendet

Spotify har sammanfattningsvis uppgett féljande. Spotify tillhandahaller information i
enlighet med artikel 15.1 a-h och 15.2 i dataskyddsférordningen via en onlinefunktion.
Denna funktion finns tillganglig pa 21 olika sprak och de som besotker sidan kommer
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automatiskt att ges informationen pa sprak baserat pa sprakinstallningar i deras
webblasare.

Registrerade som utévar sin ratt till tillgang informeras om funktionen pa flera satt. |
varje kopia pa personuppgifter, som tillhandahalls enligt artikel 15.3 i
dataskyddsférordningen, inkluderas en lank till informationen. Informationen gar aven
att hitta online, dels i listan med tillgangliga funktioner pa bolagets sida for "Integritet &
Sékerhet” dels via svaret pa fragan "Var hittar jag information om Spotifys behandling
av personuppgifter som Spotify ar skyldig att tillhandahalla enligt artikel 15 i GDPR?”
pa bolagets sida for "Personuppagiftsréttigheter och sekretessinstéllningar”.

| den information® enligt artikel 15 i dataskyddsfoérordningen som Spotify lamnat under
perioden fran och med den 16 november 2021 till och med den 16 maj 2022, som IMY
tagit del av, lamnade Spotify bland annat information om syfte med behandling (artikel
15.1 a), vilka kategorier av personuppgifter som behandlas (artikel 15.1 b), mottagare
eller kategorier av mottagare (artikel 15.1 c) och personuppgifternas kalla (artikel 15.1
g). Utover det innehdll informationen enligt artikel 15 aven information om
internationella dverforingar (artikel 15.2), kriterier for hur lange personuppgifterna
sparas (artikel 15.1 d), vilka rattigheter den registrerade har (artikel 15.1 e), ratten att
ldmna in ett klagomal till dataskyddsmyndigheten (artikel 15.1 f), automatiserat
beslutsfattande (artikel 15.1 h) och méjligheten att erhalla en kopia pa personuppgifter.

I informationen enligt artikel 15 i dataskyddsférordningen informerade Spotify ocksa
om att behandlingen av personuppgifter beskrivs mer ingéende i bolagets
integritetspolicy, vilken ocksa kunde nas genom en direktlank. | integritetspolicyn finns
bland annat beskrivningar av de kategorier av personuppgifter som Spotify behandlar.

Spotify har uppgett att alla fragor som inte besvaras av informationen enligt artikel 15 i
dataskyddsférordningen eller som inte har férklarats for anvandaren pa ett
tillfredsstallande satt eskaleras skyndsamt till bolagets dataskyddsteam. Pa det sattet,
uppger bolaget, far dataskyddsteamet kannedom om, och ges méjlighet att besvara,
fragor om fortydliganden eller begaran om mer individualiserad information om
personuppgiftsbehandlingen enligt artikel 15 i dataskyddsfoérordningen.

3.1.2 Integritetsskyddsmyndighetens bedémning

IMY konstaterar att Spotifys funktion for information enligt artikel 15 i
dataskyddsfoérordningen under den period som ar féremal for granskning fanns
tillganglig pa flera olika sidor pa Spotifys webbplats. Vidare inkluderades en lank till
informationen i den "Read me first’-fil som bifogades varje kopia pa personuppgifter
som tillhandaholls den registrerade i enlighet med artikel 15.3 i
dataskyddsférordningen vid en begaran om tiligang. IMY bedémer med hansyn till det
ovanstaende att Spotifys rutiner under den aktuella perioden var tillrackliga for att
sakerstalla att information enligt artikel 15 1amnades till den registrerade vid varje
begéaran om tillgang.

IMY konstaterar vidare att Spotifys information enligt artikel 15 i
dataskyddsférordningen omfattade alla de punkter med information som enligt artikel
15.1 a-h och 15.2 i dataskyddsférordningen ska tillhandahallas den registrerade. For
att informationen ska na upp till de krav som stalls i dataskyddsférordningen maste

6 Se bilaga 2
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informationen dock ocksa utformas pa ett sadant satt att syftet med ratten till tiligang
uppfylls.

Syftet med ratten till tillgang ar att den registrerade ska vara medveten om att
behandling sker och kunna kontrollera att den ar laglig, vilket framgar av skal 63 till
dataskyddsférordningen. En registrerad ska till exempel ha méjlighet att kontrollera
vilka kategorier av uppgifter som behandlas om honom eller henne, for vilka &ndamal
och under hur lang tid. For att den registrerade ska kunna kontrollera om
personuppgiftsbehandlingen ar laglig maste han eller hon veta vilka behandlingar som
ar aktuella i hans eller hennes specifika fall. Informationen som lamnas maste harvid
ges pa ett satt som uppfyller kraven pa transparens i artikel 12.1 i
dataskyddsférordningen.

Mot bakgrund av syftet med ratten till tillgang, finns det manga ganger behov av att
anpassa innehallet i informationen enligt artikel 15.1 och 15.2 i
dataskyddsférordningen till den registrerade som har gjort begaran, till exempel
beroende pa vilka av den personuppgiftsansvariges tjanster som den registrerade har
valt att anvanda. Det galler dock inte alla delar av informationen. Medan ratten att inge
klagomal till en tillsynsmyndighet (artikel 15.1 f i dataskyddsférordningen) inte
férandras beroende pa vem som begar tillgang, kan andra uppgifter variera beroende
pa vilken tjanst den registrerade anvander, till exempel vilka kategorier av
personuppgifter som behandlas, mottagare och varifran personuppgifter samlats in.
Detsamma galler information om huruvida dverforing skett till tredjeland och i sé fall
vilka lampliga skyddsatgarder som har vidtagits vid éverféringen.

For att den registrerade ska ha mgjlighet att kontrollera att behandlingen avseende
honom eller henne ar laglig kravs darfér, i enlighet med vad som anforts ovan, att
Spotify ska ha vidtagit atgarder for att anpassa informationen till den registrerades
specifika situation.”

IMY konstaterar att den information® som Spotify lamnat enligt artikel 15 i
dataskyddsférordningen var generellt utformad. Samma information Id&mnades séledes
oberoende av vem som begart att fa tillgang enligt artikel 15 i dataskyddsfoérordningen.
Informationen anpassades séaledes inte utifran varje begaran om tillgang. Daremot
beskrev Spotify nar en viss information var aktuell for den registrerade, exempelvis
”Om du anvénder en tredjepartstjénst (...)”, ”Om du Véljer att betala for en tjdnst eller
funktion via faktura (...)” och ” | de fall da du har gett oss tillatelse (...)". Det fanns
darigenom vissa forutsattningar for den registrerade att avgora vilken information som
avsag honom eller henne. Det fanns ocksa en méjlighet for registrerade att vanda sig
till Spotify och begara mer individualiserad information liksom fortydliganden av den
information som hade lamnats.

IMY anser att sadan generellt utformad information kan vara lamplig for
standardiserade tjanster som innefattar personuppgiftsbehandling. For att de
registrerade ska forsta hur deras personuppgifter behandlas maste det dock alltid vara
mdjligt att klart och enkelt utldsa vilken information som ar tilldamplig i vilka situationer
utifran den informationen som lamnas. Det innebar att mojligheten for de registrerade
att vanda sig till Spotify for att fa mer individualiserad information liksom fortydliganden
inte paverkar bedémningen av om informationen ar tillrackligt tydlig i det har
avseendet. Generellt utformad information far inte medféra nagra oklarheter gallande

7 Jfr Europeiska dataskyddsstyrelsens (EDPB) riktlinjer om ratten till tillgang — Guidelines 01/2022 on data subject
rights — Right of access, version 2.0 (slutligt antagna den 28 mars 2023), punkt 113.
8 Se bilaga 2
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huruvida den registrerade berors av den aktuella informationen eller inte baserat pa
dennes individuella situation. IMY har darfor att préva om den information som Spotify
Iamnade levde upp till dessa krav.

Information om kategorier av personuppgifter, &ndamal, mottagare och kélla

Information om andamal med behandlingen ska avse de andamal for vilka den
registrerades personuppgifter faktiskt behandlas, och far inte endast besta av en
upprakning av olika andamal utan att det klargors vilka andamal som ar aktuella for
den som begar tillgang. Vidare kan information om de kategorier av personuppgifter
som behandlas behdva anpassas till omstandigheterna fér den registrerade som begéar
tillgang. Nar det galler uppgift om mottagare eller kategorier av mottagare bér sadan
information vara sa specifik som majligt. Den personuppgiftsansvarige bér normalt
uppge till vilka faktiska mottagare som personuppgifterna har eller ska lamnats ut, om
det inte ar omagjligt pa grund av att det till exempel annu inte finns nagon information
om vilka mottagarna ar. Darutover ska all tillganglig information 1amnas om varifran
personuppgifterna kommer, om personuppgifterna inte samlats in fran den
registrerade.®

Vad avser den information som Spotify [Amnat om andamal med behandlingen,
mottagare av personuppgifter och kalla fran vilken uppgifterna samlades in konstaterar
IMY att informationen var uppdelad utifran olika kategorier av personuppgifter. Dessa
kategorier av personuppgifter utgjordes av "anvéndardata”, “anvdndningsdata”, "data
om planverifiering”, "réstdata”, "betalnings- och képdata” och "tévlings-, enkéat- och
lotteridata”. De kategorier av personuppgifter som angavs var allmant hallna och
innehdll i flera fall, till exempel avseende "anvéndardata” och "anvdndningsdata” ingen
narmare beskrivning av vilka personuppgifter som kunde innefattas. IMY anser att det,
sarskilt i avsaknad av en tydlig beskrivning av de aktuella kategorierna, inte var majligt
for de registrerade att utifran den Iamnade informationen forsta vilka personuppgifter
som innefattades i de olika kategorierna. Eftersom informationen om andamal,
mottagare och kalla var indelad efter dessa kategorier av personuppgifter medfér
denna brist att det inte heller var majligt for registrerade att enkelt forsta vilka
personuppgifter som behandlades for vilka &ndamal, vilka personuppgifter som
hamtats fran vilken kalla eller vilka personuppgifter som lamnats till en viss mottagare
eller kategori av mottagare. De registrerade har darmed inte haft mgjlighet att utlasa
pa vilket satt just deras personuppgifter behandlades.

IMY anser darfor att Spotify inte [Amnat tillrackligt tydlig information om dndamalen
med behandlingen (artikel 15.1 a i dataskyddsférordningen), de kategorier av
personuppgifter behandlingen galler (artikel 15.1 b i dataskyddsfoérordningen),
mottagare eller kategorier av mottagare (artikel 15.1 c i dataskyddsférordningen) eller
kalla fran vilken uppgifterna samlades in (artikel 15.1 g i dataskyddsférordningen).
Informationen var inte koncis, klar och tydlig samt inte heller lattillganglig. Den
uppfyllde darmed inte heller kraven i artikel 12.1 i dataskyddsférordningen.

Information om lagringsperiod

Information som lamnas om hur Iange personuppgifter lagras ska vara tillrackligt
specifik for att den registrerade ska forsta hur Iange dennes personuppgifter kommer
att lagras. Ar det inte méjligt att ange tidpunkten fér radering bér istéllet den relevanta

9 Jfr Europeiska dataskyddsstyrelsens (EDPB) riktlinjer om ratten till tillgang — Guidelines 01/2022 on data subject
rights — Right of access, version 2.0 (antagna den 28 mars 2023), punkt 114-120 och dom den 12 januari 2023 i EU-
domstolens mal C-154/21, Osterreichische Post.
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handelsen som paverkar bevarandet specificeras, till exempel utgangen av en
garantiperiod. Lagringsperioderna ska avse de personuppgifter som ar kopplade till
den registrerade som begar tillgang. Om dessa personuppgifter ar foremal for olika
lagringsperioder ska information om lagringsperioderna anges i férhallande till varje
aktuell personuppgiftsbehandling och kategori av personuppgifter.®

Spotify lamnade information om lagringsperioder under rubriken "Kriterier for
kvarhallande av personuppgifter”. Informationen innehéll en generell information om
for vilka andamal personuppgifterna sparas samt kriterier som anvands for att
faststalla lagringsperioderna. Bland annat angavs att personuppgifter som standard
bevaras 90 dagar, savida inte en langre period valjs pa grund av ett legitimt affarsskal.
Vidare angavs bland annat att personuppgifter lagras under en lamplig period for att
leverera en personlig tjanst dver tid samt att streaminghistorik vanligtvis bevaras under
ett kontos livstid.

Informationen om hur lange uppgifter bevaras var generellt utformad och, med
undantag bland annat for informationen om streaminghistorik, inte tydligt kopplad till
vilka kategorier av personuppgifter som avsags med de olika lagringstiderna. De
registrerade kunde darfér svarligen utlasa vilka av deras personuppgifter som
bevarades under vilken tidsperiod. De kriterier for faststallande av lagringsperioden
som angavs i informationen var vidare i vissa fall mycket oprecisa. Det ar till exempel
svart for en registrerad att forstd vad som innefattades i "legitimt affarsskal” och
darmed i vilka situationer personuppgifter bevarades langre an 90 dagar eller vad det
innebar att streaminghistorik "vanligtvis” bevarades under ett kontos livstid.

IMY anser vid en samlad bedémning att den information som lamnats angaende
lagringsperioder inte uppfyllde kraven i artikel 15.1 d i dataskyddsférordningen dels da
informationen i denna del var generellt utformad och saknade koppling till aktuell
kategori av personuppgifter, dels da vissa av de kriterier som anvandes for att
faststalla lagringsperioden var fér oprecisa for att den registrerade skulle kunna forsta
hur lange dennes personuppgifter lagrades. Informationen var inte koncis, klar och
tydlig samt inte heller lattillganglig. Den uppfyllde darmed inte heller kraven i artikel
12.1 i dataskyddsférordningen.

Information om tredjelandséverféring

For att den registrerade ska kunna bedéma om en eventuell 6éverféring av dennes
personuppgifter till tredjeland ar laglig maste den registrerade fa meningsfull
information som gor det mojligt att utlasa om dennes personuppgifter har éverforts och
i sa fall vilka skyddsatgarder som har anvants. For att mojliggéra den registrerades
kontroll av om hans eller hennes personuppgifter har behandlats lagligt bor det i
normalfallet ocksa framga till vilka tredjeléander 6verforing har skett.!

| den information som Spotify Iamnade angaende éverforingar till tredjeland framgick
under rubriken "Internationella éverféringar” att Spotify kan dela personuppgifter
globalt med andra féretag i Spotify Group, tjansteleverantérer, partners osv. Vidare
angavs att Spotify sakerstaller att dverforingen genomfoérs i enlighet med tillampliga
lagar om dataskydd och sekretess och att tekniska och organisatoriska atgarder, och i
synnerhet lampliga skyddsatgarder, tillampas, t.ex. de standardavtalsklausuler som

0 Europeiska dataskyddsstyrelsens (EDPB) riktlinjer om réatten till tillgang — Guidelines 01/2022 on data subject rights
— Right of access, version 2.0 (slutligt antagna den 28 mars 2023), punkt 118.

11 Jfr Artikel 29-gruppens Riktlinjer om 6ppenhet enligt forordning (EU) 2016/679, WP260rev.01, som antagits av
Europeiska dataskyddsstyrelsen, s.40.



Integritetsskyddsmyndigheten

Diarienummer: DI-2019-6696 12(30)
Datum: 2023-06-12

godkants av EU-kommissionen nar personuppgifter éverfors fran Europeiska
ekonomiska samarbetsomradet (EEA).

IMY konstaterar att den information som Spotify lAmnade angaende
tredjelandsoverféringar var generellt utformad och inte kopplad till den registrerades
egen situation. Det framgick darvid inte om den registrerades personuppgifter hade
Overforts till nagot tredjeland, och i sa fall, vilka lampliga skyddsatgarder som hade
vidtagits vid dverforingen. Det framgick inte heller till vilka tredjelander dverféring hade
skett. IMY beddmer darfor att den information som lamnats angaende
tredjelandsoverforingar inte uppfyllde kraven i artikel 15.2 i dataskyddsférordningen.
Informationen var inte koncis, klar och tydlig samt inte heller 1attillganglig. Den
uppfyllde darmed inte heller kraven i artikel 12.1 i dataskyddsférordningen.

Sammanfattande bedémning av informationen enligt artikel 15.1 och 15.2 i
dataskyddsfoérordningen

IMY finner sammanfattningsvis att den information som Spotify lamnat enligt artikel
15.1 och 15.2 i dataskyddsforordningen under perioden mellan den 16 november 2021
fram till och med den 16 maj 2022 har varit bristféllig i de ovan angivna avseendena.
Spotify har darmed behandlat personuppgifter i strid med artiklarna 12.1, 15.1 a-d,
15.1 g och 15.2 i dataskyddsférordningen.

3.2 Ratten till tillgang till personuppgifter och kopia pa
personuppgifter under behandling — artikel 15.1 och 15.3 i
dataskyddsforordningen

3.2.1 Vad som har framkommit i drendet

Spotify har uppgett att deras svar pa begaran om tillgang, med néagra fa undantag, ar
utformade for att lAmna ut samtliga personuppgifter som de behandlar avseende den
registrerade. Bolaget har vidare redogjort for sina rutiner for att se till att samtliga
personuppgifter lAmnas ut, exempelvis vid nya eller uppdaterade
personuppgiftsbehandlingar.

Kopian pa personuppgifter som Spotify tillhandahaller enligt artikel 15.3 i
dataskyddsférordningen kan ges genom tre olika svar, Typ 1, Typ 2 och Typ 3.

De personuppgifter som omfattas av Typ 1 ar profilinformation och de personuppgifter
som Spotify bedomt vara av storst intresse for de registrerade. | Typ 1 innefattas
darfoér den registrerades spellistor, streaminghistorik och sokningar fran det senaste
aret, objekt som sparats i den registrerades bibliotek, antalet féljare den registrerade
har, antalet anvandare den registrerade foljer, namnen pa artister den registrerade
féljer, anvandardata och betalningsinformation. For att ge den registrerade tillgang till
Typ 1 information har bolaget infort en funktion som kallas "ladda ned din data” pa en
webbsida for sekretessinstaliningar. Den webbsida genom vilken den registrerade kan
fa tillgang till dessa uppgifter ar tiliganglig for samtliga kunder via deras Spotify-konto
och tillhandahalls pa samma sprak som deras Spotify-tjanst. De registrerade far
tillgang till Typ 1 informationen inom ca sju dagar. De registrerade kan ocksa fa
tillgang till Typ 1 informationen genom att kontakta Spotifys kundtjanst.

Typ 2 informationen bestar av tekniska loggdfiler som finns lagrade i Spotifys system
kopplade till de registrerades anvandar-ID. Foér att fa tillgang till Typ 2 informationen
kan den registrerade skicka en begaran via Spotifys webbformular for sekretessfragor
eller genom att kontakta kundservice eller Spotifys dataskyddsombud genom nagon
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annan kanal (e-post, Facebook, Twitter eller brev). Det tar cirka tva till fyra veckor att
sammanstalla och lamna ut dessa personuppgifter.

Typ 3 information utgérs av den information som en registrerad sarskilt begar och kan
till exempel avse den registrerades lyssningshistorik vid ett visst datum, en utdkad
lyssningshistorik eller en forfragan om ostrukturerade personuppgifter, till exempel en
begaran om en viss e-postkorrespondens. Typ 3 information kan begaras pa samma
satt som Typ 2 och en sadan begéran tar normalt mindre an 30 dagar att behandla.
For det fall det tar langre tid att behandla begaran, till féljd av begarans komplexitet,
informeras den registrerade om férseningen.

Spotify har den 15 juni 2021 genomfoért férandringar som innebar att alla Spotify-
anvandare som begar en kopia pa personuppgifter utdver vad som finns tillgangligt i
“Ladda ned din data™-verktyget, eller som direkt begar en kopia pa alla sina
personuppgifter fran Spotifys kundservice, far tillgang till utokad streaminghistorik
saval som teknisk logginformation i ett paket.

Spotify har uppgett att processens utformning och dess utveckling fram till idag ar ett
samlat resultat av gemensamma diskussioner, noggranna évervaganden och analyser
samt moéten med berdrda kundtjanst- och utvecklingsteam. Spotifys dataskyddsteam
har [amnat rad betraffande legala krav och "best practices” inom dataskydd och
fortsatter kontinuerligt uppdatera dessa utifran ett antal identifierade parametrar,
omfattande bland annat relevant och aktuell lagstiftning, vagledningar, féormagan att
snabbt besvara ett stort antal begaranden, anvandarvanlighet och kategorier av
personuppgifter som behandlas.

Spotify har uppgett att de har 6ver 232 miljoner aktiva anvandare per manad och att
de under perioden den 25 maj 2018 till den 30 juni 2019 besvarat 753 575 begaranden
om tillgang. Enligt Spotify har uppdelningen av uppgifter i tre olika typer gjort det
mojligt att tillhandahalla ett snabbt och enkelt satt for den registrerade att ladda ner de
personuppgifter som troligen ar mest relevanta for den registrerade och att generera
svar i stor omfattning och med den snabbhet som kravs for att tillfredsstalla majoriteten
av de registrerade.

Spotify hanvisar vidare till uttalanden i EDPB:s riktlinjer om 6ppenhet'? om att det i
dataskyddsférordningen finns en inneboende spanning mellan kraven att ge de
registrerade omfattande information & ena sidan och att informationen ska ges i en
koncis, klar och tydlig, begriplig och Iatt tillganglig form & andra sidan, att man maste
bestdmma hur man ska prioritera information som maste ges till de registrerade och
vilka detaljnivaer och metoder som ar lampliga for att férmedla informationen samt att
principen om 6ppenhet ar en 6vergripande skyldighet. Spotify menar att dessa riktlinjer
har relevans for utformningen av en koncis, 6ppen, lattférstaelig och lattillganglig
process for registrerade att utva sina rattigheter enligt artikel 15 i
dataskyddsférordningen. Genom att ge tre lager av svar pa begaran om tillgang till
registrerade avser Spotify att balansera dataskyddsférordningens intressen pa ett
korrekt satt till forman for Spotifys registrerade. Spotifys mal ar att ge korrekt
information i enlighet med artikel 15 till samtliga registrerade vid ratt tidpunkt genom att
Iamna information i olika lager och pa olika satt.

Spotify har uppgett att bolaget informerade registrerade om att det var mgjligt att
begara tillgang till fler personuppgifter an de som omfattades av Typ 1 och Typ 2, samt

12 Artikel 29-gruppens Riktlinjer om 6ppenhet enligt forordning (EU) 2016/679, WP260rev.01, som antagits av
Europeiska dataskyddsstyrelsen, punkt 1 och punkt 34.
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att denna information lamnades till registrerade innan de begarde tiligang till sina
personuppgifter. Vidare har Spotify uppgett att det framgick att de registrerade kunde
begara tillgang till fler personuppgifter an de som omfattades av Typ 1 genom att
begara ett Typ 2-svar. Darutover kunde registrerade kontakta Spotifys kundtjanst med
sarskilda forfragningar (s.k. Typ 3 begaran). Informationen om detta lamnas pa olika
satt, bland annat pa webbsidan for "Personuppgiftsrattigheter och
sekretessinstallningar” och pa webbsidan dar information enligt artikel 15 i
dataskyddsférordningen finns publicerad. Nar en anvandare begar tillgang till de
personuppgifter som omfattas av Typ 1 genom att ga in pa "Ladda ned din data” ar det
vidare enligt Spotify tydligt av sammanhanget att anvandare far tillgang till ett urval av
sina personuppgifter och inte alla sina personuppgifter. Pa sidan "Ladda ned din data”
finns aven en hanvisning till webbsidan "Personuppgiftsrattigheter och
sekretessinstallningar”. Vid begaran enligt bade Typ 1 och Typ 2 ges information enligt
artikel 15 i dataskyddsfoérordningen vilken innehaller en heltdckande beskrivning av
tillganglig data. Informationskallorna forklarar aven att anvandaren kan begara tillgang
till sina personuppgifter via kundtjanst eller genom att kontakta Spotify via e-post. Om
en anvandare kontaktar Spotifys kundtjanst for att utdva ratten till tillgang enligt artikel
15 i dataskyddsférordningen kan kundtjanst forklara samtliga tre typer av
personuppgifter som finns tillgdngliga samt informera anvandare om den ytterligare
information som finns att tillga. De registrerade informerades dven om att de kunde
begara tillgang till fler personuppgifter an vad de redan laddat ner pa webbsidan
"Férsta mina data”.

Spotify har vidare under arendets handlaggning uppdaterat den information som riktar
sig till de registrerade i syfte att gora det mer transparent for registrerade att det finns
mer att begara an vad som finns tillgangligt i "Ladda ned din data’-verktyget.

Avseende informationens tydlighet har Spotify uppgett i huvudsak féljande. Vid
utformningen av formatet for svar pa begaran om tillgang fokuserade bolaget pa att
tilhandahalla all information pa ett satt som gor den relevant, transparent och till hjalp
for de registrerade. Bolaget tog fram en rutin for att sékerstalla att beskrivningarna av
personuppgifterna ar korrekta och kompletta vilket innefattade omfattande insatser for
att dversatta teknisk information till ett enkelt sprak som kan forstas av en
genomsnittlig kund, dock utan att ta bort sddana detaljer som kravs for transparens.
For att underlatta forstaelsen gér Spotify bland annat féljande.

— Vid nedladdning av Typ 1 information far den registrerade ocksa en sa kallad
"Read Me First’- fil. | "Read Me First’-filen finns en lank till webbsidan "Férstad mina
data”, dar formatet och personuppgifterna som inkluderas i Typ 1 beskrivs. Denna
sida har under arendets handlaggning uppdaterats for att nu aven inkludera en
generell beskrivning av uppgifterna i de tekniska loggdfilerna och den uttkade
streaminghistoriken. De lankade sidorna visas automatiskt pa kundens dnskade
sprak baserat pa sprakinstallningen i kundens webblasare.

— | Typ 2 informationen, som bestar av tekniska loggfiler'3, finns en del information
som ar mycket teknisk till sin natur. For att hjalpa registrerade att forsta
formateringen av personuppgifterna tillhandahaller Spotify en detaljerad
beskrivning av personuppgifterna i en sarskild fil i samband med att uppgifterna
lamnas ut (i en “Read Me First’-fil for Typ 2 begaran). Denna beskrivning
tillhandahalls som standard pa engelska. Spotify svarar ocksa pa kunders fragor
om betydelsen av de personuppgifter som ldmnats, som en del av sin process for
registrerades begaran om tillgang. Spotify uppdaterar vidare kontinuerligt bade

3 Fran den 15 juni 2019 omfattande Typ 2 informationen, utdver de tekniska loggfilerna, aven utékad
lyssningshistorik.
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formatet for tekniska loggfiler hanforliga till kundens anvandar-ID (Typ 2) och
motsvarande information i Typ 2 “Read Me First’-filen for att 6ka 6ppenheten
baserat pa de fragor som stalls.

— Savitt galler sarskilda forfragningar (Typ 3), nar de personuppgifter som
tillhandahalls kan krava forklaringar, kan Spotify vid behov Iamna informationen i
ett e-postmeddelande till den registrerade tillsammans med kopian pa
personuppgifterna.

Spotify har uppgett féljande som bakgrund till att beskrivningen av Typ 2-uppgifterna
som standard ldmnas pa engelska. For att sakerstalla att informationen som bolaget
tillhandahaller de registrerade ar korrekt dversatt till deras lokala sprak skickas de filer
som ska dversattas pa manuell dversattning till professionella dversattare. Mot
bakgrund av att tekniska loggdata andras mer dynamiskt éver tid an andra
personuppgifter som samlas in skulle bolaget behdva skicka den omfattande "Read
me First’-filen pa 6versattning flera ganger i manaden. Detta skulle vara
oproportionerligt och orimligt att géra for alla lokala sprak med tanke pa den extra tid,
resurser och administration det skulle innebara. Vidare har manga av de ord som
forekommer i den tekniska loggdatan inte typiskt sett ndgon éversattning eftersom de
ofta speglar tekniska koncept som framfér allt kommuniceras pa engelska och
vanligtvis inte dversatts till lokala sprak. Bolaget hjalper dock till med att oversatta
informationen till lokalt sprdk om en anvandare begar det i den utstrackning de
tekniska termerna ar mojliga att éversatta. Spotify har vidare uppgett att de har
besvarat ungefar 340 000 begaranden om att fa ta del av tekniska loggfiler. Av dessa
begaranden ar det endast tva registrerade som har vant sig till bolaget och begart en
Oversattning av beskrivningen till sitt lokala sprak. Spotify menar vidare att
Oversattning av de tekniska loggfilerna utan begéaran skulle innebara att alla
registrerade skulle behdva vanta langre pa att fa sin ratt till tillgang av de tekniska
logdfilerna tillgodosedd.

Avseende vilket format som anvands har Spotify uppgett att personuppgifterna
tillhandahalls i JSON-format som enligt bolaget ar ett strukturerat och allmant anvant
format som kan forstas av bade datorer och manniskor. Uppgifter som tillhandahalls till
foljd av en Typ 3 begéaran tillhandahalls dock i det format som behdvs for att besvara
begaran.

Spotify har vidare den 17 oktober 2022 informerat IMY om att bolaget sedan den
tidpunkten méjliggjort for registrerade att begara tillgang till kontodata, utdkad
streaminghistorik och teknisk logginformation direkt genom "Ladda ned din data”-
verktyget, dvs. utan att kontakta kundtjanst. Dessa rutiner omfattas inte av IMY's
granskning da uppdateringen har skett efter den 16 maj 2022.

3.2.2 Integritetsskyddsmyndighetens bedomning

Den registrerade har enligt artikel 15.1 i dataskyddsférordningen ratt att fa bekraftelse
pa om den personuppgiftsansvarige behandlar personuppgifter som rér honom eller
henne och i sa fall fa tillgang till personuppgifterna. Den personuppgiftsansvarige har,
enligt artikel 15.3, en skyldighet att férse den registrerade med en kopia av de
personuppgifter som ar under behandling. Ratten till tillgang ar densamma oberoende
av vem den personuppgiftsansvarige ar men sattet att hantera en begaran om tiligang
kan variera, bland annat beroende pa omfattningen av de personuppgifter som
behandlas och antalet registrerade. Enligt artikel 12.2 i dataskyddsférordningen har
den personuppgiftsansvarige en skyldighet att underlatta for den registrerade att utéva
sina rattigheter.
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Syftet med ratten till tillgang ar att den registrerade ska bli medveten om den
behandling som sker och kunna kontrollera att den ar laglig. Den
personuppgiftsansvarige maste darfor sakerstélla att den kopia pa personuppgifter
som tillhandhalls innehaller alla de personuppgifter som behandlas om den
registrerade och ar utformad pa ett satt som ar begripligt for den registrerade. Tillgang
till personuppgifterna maste harvid ges pa ett satt som uppfyller kraven pa transparens
i artikel 12.1 i dataskyddsférordningen.

De krav som stélls p& utformningen och innehéllet i kopian innebéar att de
personuppgiftsansvariga som behandlar en stor mangd uppgifter eller uppgifter som ar
sarskilt svara att forsta, kan behdva vidta sarskilda atgarder nar informationen
presenteras for de registrerade.

Spotify, vars personuppgiftsbehandling ar bade omfattande och komplex, har tagit
fram sarskilda rutiner for att hantera begaranden om tillgang. Fragan ar om dessa
rutiner méjliggor for bolaget att ge tillgang till de personuppgifter de behandlar pa ett
satt som tillgodoser den registrerades ratt till tillgang.

Uppdelning av kopian pa personuppagifter i olika lager

Spotify delar upp kopian pa personuppgifter i olika lager, Typ 1, Typ 2 och Typ 3.

IMY anser att det inte finns nagot hinder mot att dela upp kopian pa personuppgifter sa
lange ratten till tillgang tillgodoses. Det kan i vissa situationer tvartom underlatta for
den registrerade att ta till sig informationen om den presenteras uppdelat, i vart fall nar
det ar fraga om en omfattande mangd information. Tillhandahallandet av kopian pa
personuppgifter i olika lager far dock varken inskranka ratten till tillgang eller forsvara
utdévandet av den. Den personuppgiftsansvarige maste darfor sarskilt beakta detta vid
beddmningen av om det ar en lamplig atgard att dela upp kopian pa personuppgifter.

En registrerad som vander sig till en personuppgiftsansvarig for att begara tillgang till
sina personuppgifter saknar i normalfallet vetskap om vilka personuppgifter som
faktiskt behandlas. Att inférskaffa denna kunskap ar istéllet ofta sjalva syftet med
begaran. Om den personuppgiftsansvarige i denna situation endast tillhandahaller den
registrerade med ett urval av dennes personuppgifter riskerar den registrerade att
forledas att tro att den kopia som tillhandahallits ar fullstandig.

Av denna anledning anser IMY att den personuppgiftsansvarige, i den kanal denne har
upprattat for att den registrerade ska kunna begara tillgang, maste vara tydlig med att
kopian pa personuppgifterna ar uppdelad i olika lager. Det ska ocksa vara tydligt for
den registrerade vilken information som finns i de olika lagren och pa vilket satt den
registrerade kan fa tillgang till dessa.'

| den redogorelse Spotify har I1amnat framgar att den registrerade, i flera olika kanaler,
far information om att tillgang till olika personuppgifter kan begéras pa olika satt.
Genom dessa kanaler framgar att tillgang till "dina mest relevanta personuppgifter’ kan
fas genom funktionen "ladda ned din data” samt att tillgang till teknisk logginformation,
utdkad streaminghistorik eller svar pa andra sarskilda dataskyddsforfragningar kan fas
efter begaran via e-post eller kundtjanst. IMY kan, av de i redogdrelsen redovisade
exemplen, konstatera att informationen som Iamnas till de registrerade aven innehaller

14 Jfr. Europeiska dataskyddsstyrelsens (EDPB:s) riktlinjer om ratten till tillgang — Guidelines 01/2022 on data subject
rights — Right of access, version 2.0 (slutligt antagna den 28 mars 2023), punkt 146.
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en Overgripande upprakning av vilka personuppgifter som de olika typerna av
begaranden omfattar.

IMY beddmer att den information Spotify lamnat i detta avseende, under den period
som granskningen av de generella rutiner avser, ar tillrackligt tydlig for att den
registrerade ska forsta hur kopian ar uppdelad, daribland vilka uppgifter som finns i de
olika lagren, och hur de olika lagren ska begaras.

Att satta upp sarskilda forutsattningar for utdvandet av ratten till tillgdng utan stod i
dataskyddsférordningen riskerar att medféra att den registrerade otillbérligen hindras i
sitt utdvande av rattigheten. Det kan med andra ord upplevas onddigt krangligt att
utdva rattigheten vilket i sin tur kan medféra att den registrerade avstar fran att begara
ut alla uppgifter som den registrerade har ratt till. Det finns skal att understryka att den
personuppgiftsansvarige, enligt artikel 12.2 i dataskyddsforordningen, har en
skyldighet att underlatta utévandet av den registrerades rattigheter. For att
tillhandahallandet av kopian av personuppgifter i olika lager inte ska medféra att
rattigheten inskranks eller att utdvandet av rattigheten forsvaras anser darfor IMY att
det inte kan kravas att den registrerade aterkommer till den personuppgiftsansvarige
vid ett flertal tillfallen for att fa tillgang till samtliga personuppgifter. Det far inte heller
vara komplicerat att begara tillgang till de olika lagren. IMY anser darfor att den
registrerade ska ha majlighet att begara tillgang till samtliga lager fran bérjan och att
det ska vara enkelt att fa tillgang till dessa. En annan sak ar att den registrerade, med
vetskapen om hur uppgifterna ar uppdelade, anda kan valja att endast begara tillgang
till ett eller flera lager.'®

Av Spotifys redogorelse framgar att den registrerade kan begara tillgang till de olika
lagren pa olika satt. Det kravs inte att den registrerade aterkommer till Spotify for att ta
del av de olika lagren. Daremot kan den registrerade behdva vidta flera atgarder for att
fa tillgang till flera lager, t.ex. genom att bade ladda ned Typ 1-information genom
funktionen "ladda ned din data” och genom att begara tillgang till Typ 2- och Typ 3-
information genom kundtjanst. Om den registrerade vander sig direkt till kundtjanst
med sin begaran kan den registrerade begara tillgang till samtliga personuppgifterna
pa en och samma gang.

IMY anser att den omsténdigheten att den registrerade maste vidta olika atgarder for
att begara de olika lagren av uppgifter kan medféra viss olagenhet. Den registrerade
har dock mdjlighet att vidta samtliga dessa handlingar vid ett och samma tillfalle.
Samtliga atgarder kan dessutom pa ett enkelt satt vidtas via Spotifys webbplats. Vid
en samlad beddémning anser IMY att Spotifys rutiner moéjliggor for den registrerade att
begara tillgang till samtliga sina personuppgifter pa ett tillrackligt enkelt satt.

Utformningen av kopian och format p& kopian

Av artikel 12.1 i dataskyddsforordningen foljer att den information som Iamnas enligt
artikel 15 i dataskyddsférordningen maste ges i en koncis, klar och tydlig, begriplig och
1att tillganglig form med anvandning av ett klart och tydligt sprak. Vilka krav som ska
stallas pa tydlighet i det enskilda fallet maste bedémas mot bakgrund av syftet med
ratten till tillgang, dvs. att den registrerade ska bli medveten om den behandling som
sker och kunna kontrollera att behandlingen ar laglig.

15 Jfr. Europeiska dataskyddsstyrelsens (EDPB:s) riktlinjer om ratten till tillgang — Guidelines 01/2022 on data subject
rights — Right of access, version 2.0 (slutligt antagna den 28 mars 2023), punkt 146.



Integritetsskyddsmyndigheten

Diarienummer: DI-2019-6696 18(30)
Datum: 2023-06-12

Flertalet av de uppgifter som Spotify behandlar, sarskilt nar det kommer till uppgifter i
de tekniska loggfilerna, ar till sin natur valdigt tekniska da de innehaller bl.a. koder och
siffror. Sadana uppgifter kan foér en genomsnittlig registrerad vara svara att forsta. Att
lamna sadana uppgifter utan narmare forklaring skulle enligt IMY inte leva upp till
kraven pa tydlighet, sett till syftet med rattigheten. Eftersom de uppgifter som ska
tilhandahallas enligt artikel 15.1 i dataskyddsférordningen och omfattas av en kopia
enligt artikel 15.3 i dataskyddsférordningen ska vara de personuppgifter som
behandlas ar det dock inte tillatet for den personuppgiftsansvarige att andra
svarbegripliga personuppgifter for att underlatta forstaelsen. Sddana uppgifter kan
istallet behova forklaras.

Spotify lamnar tillsammans med kopian av personuppgifter ytterligare beskrivningar for
att géra uppgifterna i de olika lagren begripliga for den registrerade. Spotify svarar
ocksa pa registrerades fragor om betydelsen av de personuppgifter som lamnats och
uppdaterar sina generella rutiner och beskrivningar baserat pa de fragor som stalls.

IMY anser att uppgifter i de tekniska loggfilerna som Spotify [amnar kan vara
komplicerade att begripa, trots de beskrivningar som Spotify tillhandahaller. IMY anser
dock att Spotify genom att tillhandahalla dessa beskrivningar mojliggor for den
registrerade, om an med viss arbetsinsats, att tillgodogdra sig informationen. Att det
trots beskrivningar kan kravas viss anstrangning av den registrerade for att forsta vissa
sarskilt komplicerade uppgifter ar en naturlig féljd av dessa uppgifters karaktar.

Spotify tillhandahaller som standard endast den detaljerade beskrivningen av
uppgifterna i de tekniska loggdfilerna pa engelska. Varken artikel 12.1 eller artikel 15 i
dataskyddsfoérordningen innehaller nagot uttryckligt krav pa vilket sprak
personuppgifter, eller beskrivningen av dessa, ska tillhandahallas den registrerade.
IMY anser dock att det foljer av syftet med ratten till tillgang samt kraven pa tydlighet i
artikel 12.1 att de registrerade ska kunna fa informationen pa ett sprak de beharskar, i
vart fall nar den personuppgiftsansvarige riktar sin verksamhet till Iander dar detta
utgor ett officiellt sprak.'® Detta innebar att den personuppgiftsansvarige maste vidta
tillrackliga atgarder for att sékerstalla att den registrerade forstar informationen.

Spotify tillhandahaller den 6vervagande andelen av information som lamnas till
registrerade enligt artikel 15 i dataskyddsférordningen, inklusive en generell
beskrivning av vad de tekniska loggfilerna kan omfatta, baserat pa
sprakinstallningarna i den enskildes webbinstallningar, dvs. det lokala spraket. Vidare
lamnar Spotify tydlig information, pa det lokala spraket, om mojligheten att begara
Oversattning av beskrivningen av de tekniska loggfilerna i den "Read Me First’-fil som
lamnas vid varje begaran om tillgang. Denna information Idmnas ocksa pa det lokala
spraket pa webbsidan "Férsta mina data”. Spotify har darmed vidtagit omfattande
atgarder for att tillhandhalla information pa ett sprak som den registrerade ska kunna
begripa. Spotify har dock redogjort fér betydande svarigheter att dversatta
beskrivningen av uppgifterna i de tekniska loggdfilerna till samtliga lokala sprak i de
Iander till vilka de riktar sin verksamhet. Svarigheterna har sin grund i de standiga
férandringarna av uppagifterna i de tekniska loggfilerna och det faktum att manga
tekniska begrepp svarligen kan éversattas fran engelska.

16 Jfr Artikel 29-gruppens Riktlinjer om 6ppenhet enligt forordning (EU) 2016/679, WP260rev.01, som antagits av
Europeiska dataskyddsstyrelsen, punkt 13 och Europeiska dataskyddsstyrelsens (EDPB:s) riktlinjer om rétten till
tillgang — Guidelines 01/2022 on data subject rights — Right of access, version 2.0 (slutligt antagna den 28 mars 2023)
punkt 142.
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IMY noterar dock att Spotify har uppgett att de pa begaran fran en registrerad har
mojlighet att dversatta beskrivningen av uppgifterna i de tekniska logdfilerna till ett
lokalt sprak i den utstrackning de tekniska termerna ar majliga att dversatta. Eftersom
en 6versattning darfor i praktiken &r mojlig anser IMY att en sadan 6versattning bor
kunna tillhandahallas aven innan en begaran om dversattning har gjorts fran en
registrerad. Spotifys angivna svarigheter att 6versatta beskrivningen, daribland att
Oversattning kan behdva goras vid flera tillfallen varje manad och de ytterligare
resurser detta kraver, kan inte heller motivera att beskrivningen som standard lamnas
pa engelska. Med beaktande av syftet med ratten till tillgang ar det avgdrande att den
registrerade forstar vilka av dennes personuppgifter som har behandlats i de tekniska
logdfilerna vilket forutsatter en begriplig beskrivning av dess innehall. IMY anser darfor
att Spotify borde ha tillhandahallit beskrivningen pa lokalt sprak redan i samband med
att de tekniska loggfilerna lamnades till den registrerade, atminstone i den utstrackning
det var nodvandigt for att forsta uppgifterna i de tekniska loggfilerna.

Mot denna bakgrund anser IMY att Spotify inte har vidtagit tillrackliga atgarder for att
sakerstalla att den registrerade forstar beskrivningen av uppgifterna i de tekniska
loggfilerna nar denna information som standard endast [amnas pa engelska. Den
information som Spotify Iamnar i denna del levde darfor inte upp till kraven pa att all
kommunikation som ldmnas till den registrerade enligt artikel 15 i
dataskyddsférordningen ska vara tydlig och begriplig pa satt som anges i artikel 12.1 i
dataskyddsférordningen. Det faktum att en registrerad har mgjlighet att aterkomma till
Spotify for att begara en dversattning laker inte denna brist.

Av artikel 15.3 i dataskyddsférordningen foljer att en registrerad som goér en begaran
om tillgang i elektronisk form ska fa informationen i ett elektroniskt format som ar
allmant anvant, om den registrerade inte begar nagot annat. Spotify [Amnar
uppgifterna i JSON-format. | riktlinjerna om ratten till dataportabilitet ges JSON-format
som ett exempel pa ett allmént anvant éppet format.!”

IMY konstaterar att vilka krav som stalls pa format ar olika for ratten till dataportabilitet
och réatten till tillgang da dataportabilitet enligt artikel 20.1 i dataskyddsférordningen
aven kraver att uppgifterna ska tillhandahallas i ett strukturerat och maskinlasbart
format. Sett till syftet med ratten till tiligang kravs enligt IMY att det format i vilket
uppgifterna tillhandahalls enligt artikel 15 i dataskyddsférordningen maste vara maojligt
att Iasa for en fysisk person. Det finns dock inget som hindrar att formatet aven ar
maskinlasbart. Ett sddant format kan i manga fall férenkla for den registrerade att sjalv
gora olika sammanstallningar eller utsdkningar for att underlatta forstaelsen. IMY
anser att JSON-format, som kan lasas av bade datorer och fysiska personer, i
dagslaget ar ett sddant elektroniskt allmant anvant format som avses i artikel 15.3 i
dataskyddsférordningen.

Sammanfattande bedémning avseende ratten till tillgang till personuppgifter och kopia
pé personuppqifter under behandling — artikel 15.1 och 15.3 i dataskyddsférordningen

IMY finner sammanfattningsvis att Spotifys satt att dela upp kopian pa personuppgifter
i olika lager inte forsvarar utdvandet av de registrerades rattigheter och darmed ar
forenligt med artikel 12.2 i dataskyddsférordningen samt att utformningen och formatet
pa kopian av personuppgifter i stort uppfyller kraven pa transparens i artikel 12.1 i
dataskyddsférordningen.

17 Artikel 29-gruppens Riktlinjer om rétten till dataportabilitet, WP242 rev.01, som antagits av Europeiska
dataskyddsstyrelsen, s. 19.
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IMY finner dock att den beskrivning av uppgifterna i de tekniska loggfilerna som
Spotify lamnat under perioden fran och med den 11 juni 2019 till och med den 16 maj
2022 inte har uppfyllt kraven i artikel 12.1 i dataskyddsférordningen da denna
information som standard endast har tillhandahallits pa engelska. Spotify har darmed i
detta avseende behandlat personuppagifter i strid med artikel 12.1 i
dataskyddsférordningen under den aktuella tidsperioden.

4 Granskning av enskilda klagomal - Motivering
av beslut

4.1 Klagomal 1 (fran Nederldanderna med nationellt
referensnummer z2018-28415)

4.1.1 Bakgrund

Klaganden har sammanfattningsvis gjort gallande att Spotify med anledning av hans
begaran om tillgang som gjordes den 27 maj 2018 inte har gett tillgang till alla hans
personuppgifter inom den tid som féreskrivs i artikel 12.3 i dataskyddsforordningen
samt att, nar han val har fatt tillgang till alla personuppgifter, har dessa inte
tillhandahallits i en begriplig form pa satt som féreskrivs i artikel 12.1 i
dataskyddsforordningen.

4.1.2 Vad som har framkommit i arendet

Spotify tillhandahaller tre typer av svar for att sakerstalla ett [ampligt och fullstandigt
svar pa sina anvandares forfragningar enligt artikel 15 i dataskyddsférordningen.
Spotify har uppgett att information om alla tre typer av svar (Typ 1, Typ 2 och Typ 3)
samt information om hur man kunde begara tillgang till dem fanns tillganglig vid
tidpunkten for klagandens begaran. | samband med att en anvandare valde att ladda
ner sin data (Typ 1), framgick av beskrivning och instruktioner i direkt anslutning till
verktyget for nedladdning att detta bara var ett bekvamt satt att fa en kopia av "de
flesta" personuppgifter fran dennes konto och vilka kategorier av personuppgifter som
var tillgangliga via verktyget. Utifran sammanhanget var det darfor tillrackligt tydligt att
andra personuppgifter ocksa fanns tillgangliga. Klaganden hade ocksa mdjlighet att
kontakta kundtjanst via ett flertal kanaler och begara ytterligare personuppgifter.
Klaganden hade ocksa haft mojlighet att vanda sig till kundtjanst och direkt begara
tillgang till samtliga sina personuppgifter.

Spotify anser att processen vid den tidpunkten var tillrackligt transparent for att
anvandare skulle kunna forstd samt begéra ytterligare tillgangliga uppgifter utéver de
som ingick i verktyget "Ladda ned din data”. Manga andra anvandare begarde ocksa
saval Typ 2- som Typ 3-uppgifter vid den tidpunkten. Klaganden lyckades aven begara
och fa tillgang till bade Typ 1 och Typ 2-information. Spotify har darefter gjort flertalet
forbattringar i sina processer for att sakerstalla att anvandare inte kan missa att alla tre
typer av information finns och hur man enkelt kan begéra tillgang till den
informationen.

Spotify har uppgett att vad géller tillhandhallandet av klagandens personuppgifter, sa
tillhandaholls samtliga efterfragade personuppgifter inom den tidsram som anges i
artikel 12.3 i dataskyddsforordningen. "Ladda ned din data” (Typ 1) efterfragades av
klaganden den 27 maj 2018. Uppgifterna gjordes tillgangliga och laddades ner av
klaganden den 28 maj 2018. En svarstid om en dag dverensstammer med Spotifys
mal att snabbt tillhandahalla den mest relevanta informationen till anvandare genom
deras automatiska verktyg.
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Tekniska loggfiler (Typ 2) efterfragades av klaganden via e-post den 11 juni 2018. |
Spotifys svar den 6 juli 2018 informerade Spotify klaganden att tillhandahallandet av
personuppgifterna skulle ta lite langre tid an férvantat pa grund av det hoga antalet
forfragningar och komplexiteten i att sammanstalla sadan teknisk information.
Informationen gjordes tillganglig for nedladdning den 17 juli 2018. Aven efter att ha
informerat klaganden om anledningen till att svaret skulle dréja, forflot endast 36
kalenderdagar (26 arbetsdagar) mellan klagandens forfrdgan och erhéllandet av svar.

Vad galler klagandens klagomal rorande formatet pa personuppgifterna har Spotify
uppgett att Typ 2-uppgifter innehaller ett stort antal filer med tekniska logguppgifter.
Vilka uppgifter som behandlas kan skilja sig avsevart for olika anvandare baserat pa
vilken typ av Spotify-serviceplan de har (t.ex. Free, Premium, Familj), funktioner och
den specifika anvandarens aktivitet, samt variationer i den vanliga interna
behandlingen och felloggningen av sjalva Spotify-programvaran. Det ar en utmaning
att hitta ett satt att forklara den har typen av teknisk information pa ett satt som den
genomesnittlige Spotify-anvandaren kan forsta.

Vid tidpunkten for klagandens begaran tillhandaholl Spotify informationen i ett JSON-
format. Spotify tillhandahdll dock inte ndgon kompletterande dokumentation for att
ytterligare fortydliga vilka typer av uppgifter som ingick och hur dessa skulle tolkas
(utdver den information som framgér av JSON datafalten i sig). Sedan 2019
tillhandhaller Spotify emellertid en kompletterande "Read Me First’-fil vid leverans av
alla Typ 2-uppgifter, som ytterligare beskriver informationen som ingar i varje fil och
datafalt. Med tanke pa komplexiteten och volymen av de tekniska loggfilerna kravde
framtagandet av "Read Me First’-filen mycket arbete, och Spotify hade annu inte
slutfért denna process vid tidpunkten for klagandens ursprungliga begaran om tillgang.

Det var ett misstag att klaganden tillhandahdlls vissa av de tekniska loggfilerna i
krypterat format. Spotify lagrar uppgifter i sina system i krypterat format for att forstarka
integriteten och sakerheten i samband med bolagets egna interna behandling av
personuppgifter. Det var inte Spotifys avsikt att undanhalla klagandens
personuppgifter fran honom. Aven om de flesta krypterade uppgifterna avkrypterades
innan de inkluderades i klagandens tekniska logdfiler, var nagra av falten inte
avkrypterade. Den typen av problem atgardades vid upptackten av detta, och numera
tillhandhalls alltid efterfrdgade personuppgifter okrypterade.

Spotify vill uppmarksamma IMY péa att klaganden efterfragade sina personuppgifter
igen i juli 2020. Denna begaran kom efter hans klagomal till IMY och de forbattringar
som beskrivits ovan. Klaganden mottog sina personuppgifter avsevart snabbare an
inom 30 dagar. Klaganden begarde "Ladda ned din data” (Typ 1) den 28 juli 2020.
Spotify tillhandholl personuppgifterna tre kalenderdagar senare, den 31 juli 2020.
Klaganden efterfragade ocksa sina tekniska logdfiler (Typ 2) den 3 augusti 2020 och
laddade ner personuppgifterna nar de var tillgangliga 15 dagar senare, den 18 augusti
2020. Bada dessa forfragningar besvarades inom sammanlagt 18 dagar av Spotify och
klaganden kunde motta alla sina personuppgifter inom totalt 21 kalenderdagar. Denna
tidsram &r representativ for Spotifys hantering av dessa typer av férfragningar fran
anvandare. All teknisk information som klaganden erhéll den 18 augusti 2020 var
okrypterad. Klaganden ska ocksa ha mottagit en "Read Me First’-fil som falt for falt
forklarat de tillhandahallina uppgifterna. | och med fullgérandet av klagandens senaste
forfragan hoppas Spotify att samtliga klagandens fragor gallande artiklarna 12.1 och
12.3 i dataskyddsférordningen som han tog upp i sitt klagomal har blivit besvarade.
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4.1.3 Integritetsskyddsmyndighetens bedémning

Som IMY konstaterar vid beddmningen av bolagets generella rutiner, avsnitt 3.2.2 i
detta beslut, ar det magjligt att dela upp kopian pa personuppgifter i olika lager férutsatt
att den registrerade fatt tillracklig information bland annat om hur kopian pa
personuppgifter ar uppdelad och hur tillgang till de olika lagren kan begaras.

Att klaganden gor gallande att hans personuppgifter inte Iamnats i ratt tid visar att
klaganden maste ha ansett att hans initiala begaran som skickades den 27 maj 2018
avsag samtliga personuppgifter som Spotify behandlade om honom. Av uppgifter som
klaganden lamnat framgar vidare att han kontaktat Spotify eftersom han sjalv
uppmarksammat att den kopia pa personuppgifter han erhdéll den 28 maj 2018 inte var
fullstandig. Det faktum att han kontaktade Spotify var alltsa en foljd av de slutsatser
klaganden sjalv dragit utifran den kopia pa personuppgifter han erhallit och inte pa
grund av att klaganden forstatt Spotifys uppdelning av kopian pa personuppgifter och
hur tillgang till ytterligare uppgifter kunde begéras. Dessa omstandigheter talar enligt
IMY for att den information som Spotify Iamnande vid tidpunkten for klagandens
begaran angaende uppdelningen av kopian pa personuppgifter inte varit tillrackligt

tydlig.

IMY anser vidare vid en bedémning av den information som Spotify ldmnade i
beskrivning och instruktioner i samband med att klaganden gjorde sin Typ 1-begaran
den 27 maj 2018 att den informationen inte ensamt var tillrackligt tydlig for att
klaganden borde ha forstatt att det endast var en delmangd av personuppgifterna som
omfattades av begaran. Vid tidpunkten for klagandens begaran saknades ocksa den
information som idag finns tillganglig pa Spotifys webbplats, bland annat pa webbsidan
for "Personuppgiftsréttigheter och sekretessinstéllningar’, dar det framgar vilka
personuppgifter som ges i de olika svaren, och hur tillgang till dessa kan begaras. IMY
anser vidare att det Spotify anfért om att klaganden kunde vanda sig till kundtjanst och
begara ytterligare uppgifter saknar betydelse da ett sddant agerande forutsatter att
den klagande skulle ha forstatt att det fanns ytterligare personuppgifter som kunde
lamnas ut.

Med hansyn till ovanstaende beddmer IMY att Spotify, vid tidpunkten fér klagandens
begéaran om tillgang, inte Iamnade tillrackligt tydlig information for att klaganden skulle
forsta att kopian pa personuppgifter var uppdelad. Att det finns tillracklig information for
att en registrerad ska forsta att dennes begaran endast avser ett urval av de
personuppgifter som behandlas ar en férutsattning for att den personuppgiftsansvarige
ska kunna begransa utlamnandet till dessa personuppgifter. | det fall det ar oklart om
begaran endast avser ett urval av personuppgifterna bor alltsa den
personuppgiftsansvarige utga fran att den registrerade vill ha tillgang till samtliga sina
personuppgifter. Spotify borde darfér, da informationen i detta avseende var bristfallig
vid tidpunkten for klagandens begéaran, ha lamnat ut samtliga personuppgifter som de
behandlade om klaganden i samband med hans begaran om tillgang som gjordes den
27 maj 2018. Den tid inom vilken Spotify hade att ldAmna kopian pa samtliga
personuppgifter ska darfér berdknas fran denna tidpunkt. Spotify skulle, enligt artikel
12.3 i dataskyddsférordningen, ha lamnat en fullstdndig kopia pa klagandens
personuppgifter eller meddelat klaganden om en férlangning av tidsperioden senast
den 27 juni 2018. Spotify meddelade forst den 6 juli 2018 klaganden om en férlangning
av tidsperioden. Kopian pa de ytterligare personuppgifterna Iamnades den 17 juli
2018. IMY konstaterar att Spotify inte meddelat forlangningen inom den tid som
foreskrivs i artikel 12.3 i dataskyddsférordningen. Spotify har darfér Iamnat kopian pa
klagandens personuppgifter for sent.
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Av klagandens uppgifter, som bekraftats av Spotify, framgar att de ytterligare
personuppgifter han fick tillgang till den 17 juli 2018 varit svara att forsta samt, i vissa
fall, krypterade.

Som IMY konstaterar under avsnitt 3.2.2 kravs det att den personuppgiftsansvarige
forklarar sarskilt svarbegripliga personuppagifter for att syftet med ratten till tillgang ska
anses uppfyllt. IMY konstaterar att Spotify inte levt upp till sina skyldigheter i
klagandens fall da de inte har lamnat en forklaring till de sarskilt svarbegripliga
uppgifter de tillhandahallit i kopian samt da de har lamnat ut vissa uppgifter krypterade.

IMY konstaterar med hansyn till det ovanstaende att Spotify i sin hantering av
klagandens begaran om tillgadng som gjordes den 27 maj 2018 har behandlat
personuppgifter i strid med artikel 12.3 i dataskyddsférordningen, genom att kopian pa
personuppgifter har lamnats for sent, samt i strid med artiklarna 12.1, 15.1 och 15.3 i
dataskyddsfoérordningen, genom att inte ha tillhandahallit samtliga klagandens
personuppgifter i en begriplig form.

4.2 Klagomal 2 (fran Osterrike med nationellt referensnummer
D130.198)

4.2.1 Bakgrund

Klaganden har gjort gallande att Spotify med anledning av hans begaran om tillgang
som gjordes den 10 oktober 2018 inte har tillhandahallit alla de personuppgifter som
Spotify behandlar om klaganden, att Spotify inte har tillhandahallit ndgon av den
information om behandlingen av klagandens personuppgifter som kravs enligt artikel
15.1 a—h och 15.2 i dataskyddsférordningen samt att Spotify inte har tillhandahallit
personuppgifterna i en begriplig form pa satt som foreskrivs i artikel 12.1 i
dataskyddsférordningen. Klaganden har darvid bland annat angett att uppgifterna har
tillhandhallits i ett format som endast ar maskinlasbart och inte begripligt for fysiska
personer.

4.2.2 Vad som har framkommit i arendet

Spotify har uppgett att klaganden begarde tillgang till "Ladda ned din data” (Typ 1) den
10 oktober 2018. Uppgifterna gjordes tillgangliga och laddades ner av klaganden den
18 oktober 2018. Klaganden kontaktade darefter aldrig Spotify igen for att féra fram de
synpunkter som lyfts i hans klagomal till IMY. Han begéarde heller inte att fa tillgang till
ytterligare information utéver den som gjorts tillganglig genom "Ladda ned din data’-
verktyget.

Spotify tillhandahaller tre typer av svar for att sakerstalla ett lampligt och fullstandigt
svar pa sina anvandares forfragningar enligt artikel 15 i dataskyddsférordningen.
Spotify har uppgett att information om alla tre typer av svar (Typ 1, Typ 2 och Typ 3),
samt information om hur man kunde begara tillgang till dem fanns tillganglig vid
tidpunkten for klagandens begaran. | samband med att en anvandare valde att ladda
ner sin data (Typ 1), framgick av beskrivning och instruktioner i direkt anslutning till
verktyget att detta bara var ett bekvamt satt att fa en kopia av "de flesta"
personuppgifter fran dennes konto och vilka kategorier av personuppgifter som var
tillgéngliga via verktyget. Utifran sammanhanget var det darfor tillrackligt tydligt att
andra personuppgifter ocksa fanns tillgangliga. Klaganden hade ocksa majlighet att
kontakta kundtjanst via ett flertal kanaler och begara ytterligare personuppgifter.

Spotify anser att processen vid den tidpunkten var tillrackligt transparent for att
anvandare skulle kunna férsta samt begara ytterligare tillgangliga uppgifter utéver de
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som ingick i verktyget "Ladda ned din data”. Manga andra anvandare begarde ocksa
saval Typ 2- som Typ 3-uppgifter vid den tidpunkten. Spotify har darefter gjort flertalet
forbattringar i sina processer for att sakerstalla att anvandare inte kan missa att alla tre
typer av information finns och hur man enkelt kan begara tillgang till den
informationen.

Vid tidpunkten fér klagandens begéaran hade den specifika webbsidan med information
enligt artikel 15.1 a-h och 15.2 i dataskyddsférordningen annu inte skapats och sadan
information inkluderades inte heller automatiskt i svaret pa begaran om tillgang.
Spotify bekraftar att klaganden inte fick denna information tillsammans med sitt Typ 1-
svar i oktober 2018. Spotify noterar att &ven om klaganden inte mottog den specifika
informationen enligt artikel 15 i samband med sin begéaran var informationen tillganglig
for klaganden i Spotifys integritetspolicy.

Spotify har vidare uppgett att bolaget hade processer pa plats for att tillhandahalla
ytterligare information och vidta atgarder i det fall deras svar inte skulle anses vara
tillrackligt for att fullt ut besvara en registrerads begaran om tillgang. Om klaganden
hade kontaktat privacy@spotify.com eller Spotifys kundtjanstteam angaende sina
fragor hade de garna tillhandhallit ytterligare personuppgifter och annan information
enligt artikel 15 i dataskyddsférordningen som han efterfragade.

Det stammer att klagandens "Ladda ned din data’-uppgifter tillhandahélls i JSON-
format. JSON ar ett rekommenderat standardformat som kan férstas av bade
manniskor och datorer. Informationen i "Ladda ned din data” (Typ 1) ar till stor del
sjalvforklarande baserat pa filens och faltens namn. Numera tillhandahaller Spotify
emellertid ocksa en detaljerad beskrivning av uppgifterna pa informationswebbsidan,
"Férsta min data”.

4.2.3 Integritetsskyddsmyndighetens bedémning

Som IMY konstaterar vid beddmningen av bolagets generella rutiner, avsnitt 3.2.2 i
detta beslut, ar det mgjligt att dela upp kopian pa personuppgifter i olika lager forutsatt
att den registrerade fatt tillracklig information bland annat om hur kopian pa
personuppgifter ar uppdelad och hur tillgang till de olika lagren kan begéaras.

Klaganden har, som IMY forstar det, velat fa tillgang till samtliga de uppgifter som
Spotify behandlar om honom. Klaganden har dock endast begart tillgang till Typ 1-
uppgifterna och har inte heller aterkommit till Spotify for ytterligare information.
Klagandens agerande talar enligt IMY for att den information som Spotify lamnande
vid tidpunkten fér klagandens begéaran angaende uppdelningen av kopian pa
personuppgifter och hur tiligang till de olika lagren kunde begaras inte varit tillrackligt
tydlig for att klaganden skulle forsta hur han skulle fa tillgang till samtliga uppagifter.

IMY anser vidare vid en bedémning av den information som Spotify lamnade i
beskrivning och instruktioner i samband med att klaganden gjorde sin Typ 1-begaran
den 10 oktober 2018 att den informationen inte ensamt var tillrackligt tydlig for att
klaganden borde ha forstatt att det endast var en delmangd av personuppgifterna som
omfattades av begaran. Vid tidpunkten for klagandens begaran saknades ocksa den
information som idag finns tillganglig pa Spotifys webbplats, bland annat pa webbsidan
for "Personuppgiftsréttigheter och sekretessinstéllningar’, dar det framgar vilka
personuppgifter som ges i de olika svaren, och hur tillgang till dessa kan begaras. IMY
anser vidare att det Spotify anfért om att klaganden kunde vanda sig till kundtjanst och
begara ytterligare uppgifter saknar betydelse da ett sddant agerande forutsatter att
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klaganden skulle ha forstatt att det fanns ytterligare personuppgifter som kunde
lamnas ut.

Med héansyn till ovanstaende beddmer IMY att Spotify, vid tidpunkten fér klagandens
begaran om tillgang, inte lamnade tillrackligt tydlig information for att klaganden skulle
forsta att kopian pa personuppgifter var uppdelad. Att det finns tillracklig information for
att en registrerad ska forsta att dennes begaran endast avser ett urval av de
personuppgifter som behandlas ar en férutsattning for att den personuppgiftsansvarige
ska kunna begransa utldamnandet till dessa personuppgifter. | det fall det ar oklart om
begaran endast avser ett urval av personuppgifterna bor alltsa den
personuppgiftsansvarige utga fran att den registrerade vill ha tillgang till samtliga sina
personuppgifter. Spotify borde darfor, da informationen i detta avseende var bristfallig
vid tidpunkten for klagandens begaran, ha lamnat ut samtliga personuppgifter som de
behandlade om klaganden. IMY konstaterar att Spotify inte har lamnat ut samtliga
personuppgifter som de behandlade om klaganden. Spotify har darfér inte uppfylit
kraven i artiklarna 15.1 och 15.3 i dataskyddsférordningen att ge den registrerade
tillgang till sina personuppgifter da bolaget inte har forsett den registrerade med en
fullstandig kopia av de personuppgifter som var under behandling.

Klaganden har vidare uppgett att de personuppgifter han har fatt tillgang till var svara
att forsta. Av Spotifys svar framgar att det vid tidpunkten fér klagandens begéran
saknades en beskrivning av de uppgifter som tillhandahdlls klaganden (Typ 1). IMY
beddmer dock att de uppgifter som tillhandahalls enligt en Typ 1-begaran ar tillrackligt
tydliga for att den genomsnittlige anvandaren ska kunna forsta uppgifterna och att
dessa darmed inte kraver nagon ytterligare forklaring. IMY anser darfér att de
personuppgifter som lamnats har varit tillrackligt tydliga for att uppfylla kraven enligt
artikel 12.1 i dataskyddsfoérordningen, dvs. att den information som lamnas enligt
artikel 15 i dataskyddsférordningen ska ges i en koncis, klar och tydlig, begriplig och
latt tillganglig form med anvandning av ett klart och tydligt sprak. Nagon brist har darfor
inte forelegat avseende hur tydliga de personuppgifter som tillhandahoélls klaganden
var. IMY ser dock positivt pa de forbattringar som Spotify har genomfért efter denna
tidpunkt, vilka ytterligare kan 6ka forstaelsen av de personuppgifter som tillhandahalls i
Typ 1-svar.

Klaganden har darutdver anfort att hans personuppgifter tillhandhdlls i ett format som
endast var maskinlasbart och inte begripligt for fysiska personer. Spotify har uppgett
att uppgifterna tillhandhoélls i JSON-format. IMY anser, vilket ocksa framgar ovan under
3.2.2, att JSON-format, som kan lasas av bade datorer och fysiska personer, i
dagslaget ar ett sddant elektroniskt allmant anvant format som avses i artikel 15.3 i
dataskyddsfoérordningen. IMY anser darfor att det inte forelegat nagon brist avseende i
vilket format uppgifterna tillhandahdlls den klagande.

Klaganden har slutligen gjort gallande att han inte fatt information enligt artikel 15.1 a-h
och 15.2 i dataskyddsférordningen. Spotify har bekraftat att klaganden inte fick denna
information tillsammans med svaret pa begaran som lamnades i oktober 2018. Spotify
har darmed inte uppfyllt sin skyldighet att, i samband med klagandens begaran om
tillgadng, 1dmna information enligt artikel 15.1 a-h och 15.2. Det faktum att information
vid tidpunkten for klagandens begaran fanns tillganglig i bolagets integritetspolicy laker
inte denna brist.

IMY konstaterar sammanfattningsvis att Spotify i sin hantering av klagandens begéran
om tillgang som gjordes den 10 oktober 2018 har behandlat personuppgifter i strid
med artikel 15.1 och 15.3 i dataskyddsférordningen, genom att inte ha gett tillgang till



Integritetsskyddsmyndigheten

Diarienummer: DI-2019-6696 26(30)
Datum: 2023-06-12

samtliga personuppgifter som Spotify behandlade om den klagande samt i strid med
artikel 15.1 a-h och 15.2 i dataskyddsfoérordningen, genom att inte ha tillhandhallit
nagon av den information som anges i dessa bestammelser.

4.3 Klagomal 3 (fran Danmark med nationellt referensnummer
2018-31-1198)

Klaganden har gjort géllande att Spotify inte har besvarat klagandens begaran om
tillgang enligt artikel 15 i dataskyddsférordningen som gjordes den 12 november 2018.

Utredningen i arendet har inte visat att Spotify brustit i sin hantering av klagandens
begaran om tillgang, vilket medfor att det aktuella klagomalet ska avslas. Den
mottagande tillsynsmyndigheten, dvs. den danska dataskyddsmyndigheten, ska darfor
anta beslutet avseende detta klagomal enligt artikel 60.8 i dataskyddsférordningen.
Motiveringen till beslutet i denna del redovisas séaledes i ett separat beslut fran den
danska dataskyddsmyndigeten.

5 Val av ingripande

5.1 Tillampliga bestammelser

IMY har vid Overtradelser av dataskyddsforordningen ett antal korrigerande
befogenheter, bland annat reprimand, férelaggande och sanktionsavgifter. Det foljer av
artikel 58.2 a—j i dataskyddsférordningen.

IMY ska péaféra sanktionsavgifter utéver eller i stéllet fér andra korrigerande atgarder
som avses i artikel 58.2 i dataskyddsférordningen, beroende pa omstandigheterna i
varje enskilt fall.

Om en personuppgiftsansvarig eller ett personuppgiftsbitrade, med avseende pa en
och samma eller sammankopplade uppgiftsbehandlingar, uppsatligen eller av
oaktsamhet Gvertrader flera av bestdmmelserna i denna férordning far den
administrativa sanktionsavgiftens totala belopp inte 6verstiga det belopp som faststalls
for den allvarligaste évertradelsen. Det framgar av artikel 83.3 i
dataskyddsférordningen.

Varje tillsynsmyndighet ska sakerstalla att paférandet av administrativa
sanktionsavgifter i varje enskilt fall ar effektivt, proportionellt och avskrackande. Det
anges i artikel 83.1 i dataskyddsférordningen.

| artikel 83.2 i dataskyddsférordningen anges de faktorer som ska beaktas for att
bestdmma om en administrativ sanktionsavgift ska paféras, men ocksa vad som ska
paverka sanktionsavgiftens storlek.

EDPB har antagit riktlinjer om berakning av administrativa sanktionsavgifter enligt
dataskyddsférordningen som syftar till att skapa en harmoniserad metod och principer
for berakning av sanktionsavgifter.'®

8 EDPB:s riktlinjer 8/2020 Guidelines 04/2022 on the calculation of administrative fines under the GDPR, slutligt
antagna den 24 maj 2023.
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5.2 Samma eller sammankopplade uppgiftsbehandlingar

Som konstaterats ovan har IMY, vid den granskning som myndigheten gjort av
Spotifys generella processer och rutiner for att ge tillgang enligt artikel 15 i
dataskyddsférordningen, funnit brister i den information som lamnats enligt artikel 15.1
a—h och 15.2 i dataskyddsférordningen samt i den beskrivning av uppgifterna i de
tekniska loggfilerna som Spotify [damnat. Spotify har vidare brustit i sin hantering av
begaran om tillgang avseende tva av de klagomal IMY har granskat, klagomal 1 och
klagomal 2.

Overtradelserna avseende de generella rutinerna hanfor sig, avseende informationen
enligt artikel 15.1 a-h och 15.2 i dataskyddsférordningen, till perioden fran och med
den 16 november 2021 till och med den 16 maj 2022 samt, avseende beskrivningen
av uppgifterna i de tekniska loggfilerna, till perioden fran och med den 11 juni 2019 till
och med den 16 maj 2022. Begaran om tillgang som omfattas av de enskilda
klagomalen gjordes den 27 maj 2018 respektive den 10 oktober 2018. IMY bedémer
bland annat mot denna bakgrund att 6vertradelserna hanférliga till de generella
rutinerna och overtradelserna avseende de tva klagomalen inte utgér samma eller
sammankopplade behandlingar pa satt som avses i artikel 83.3 i
dataskyddsférordningen.

IMY anser dock att Spotifys tillhandahallande av information som omfattas av artikel
15.1 och 15.2 i dataskyddsférordningen samt tillhandahallandet av beskrivningen av
uppgifterna i de tekniska loggfilerna ar sammankopplade med varandra. Den
beddmningen gors bland annat mot bakgrund av att de konstaterade bristerna i dessa
delar ror kraven pa transparens i den information som Spotify Iamnat till de
registrerade enligt artikel 15 i dataskyddsférordningen under en delvis
sammanfallande tidsperiod. Vidare bedéms klagomalen vara sammankopplade med
varandra.

IMY ska darfor bestamma val av ingripande dels for de konstaterade bristerna i
Spotifys information enligt artikel 15.1 och 15.2 i dataskyddsférordningen och i
beskrivningen av uppgifterna i de tekniska loggfilerna dels for de konstaterande
bristerna avseende de tva klagomalen.

5.3 Brister i information enligt artikel 15.1 och 15.2 i
dataskyddsforordningen och i beskrivningen av uppgifterna i
de tekniska loggfilerna

IMY har bedomt att Spotify har dvertratt artiklarna 12.1, 15.1 a-d, 15.1 goch 15.2 i
dataskyddsférordningen. Mot bakgrund bland annat av att dvertradelserna har kunnat
paverka ett stort antal registrerade, att 6vertradelserna pagatt under en langre tid och
da bristerna i informationen forsvarat for registrerade att ta tillvara sina 6vriga
rattigheter enligt dataskyddsférdningen ar det inte fraga om mindre dvertradelser.
Spotify ska darfor paféras en sanktionsagift for évertradelserna i denna del.

IMY konstaterar att Spotify har dvertratt artiklar som omfattas av artikel 83.5 i
dataskyddsfoérordningen vilket innebar att en sanktionsavgift pa upp till tjugo miljoner
EUR eller fyra procent av den globala arsomsattningen under féregaende budgetar,
beroende pa vilket varde som ar hogst, kan paforas.

Vid bestdmmande av maxbeloppet for en sanktionsavgift som ska paféras ett foretag
ska den definition av begreppet foretag anvandas som EU-domstolen anvander vid
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tilldmpning av artiklarna 101 och 102 i EUF-férdraget (se skal 150 i
dataskyddsfoérordningen). Av domstolens praxis framgar att detta omfattar varje enhet
som utovar ekonomisk verksamhet, oavsett enhetens rattsliga form och sattet for dess
finansiering samt &ven om enheten i juridisk mening bestar av flera fysiska eller
juridiska personer.

IMY bedomer att det foretags omsattning som ska laggas till grund for berakning av de
administrativa sanktionsavgifter som Spotify kan alaggas ar Spotifys moderbolag
Spotify Technology S.A. Av Spotify Technology S.A.:s arsredovisning for ar 2022
framgar att arsomsattningen ar 2022 var ca 132 000 000 000 kronor. Det higsta
sanktionsbelopp som kan faststallas i arendet ar fyra procent av detta belopp, ca
5280 000 000 kronor.

Vid bedémningen av 6vertradelsernas allvar tar IMY utéver vad som anges ovan, dvs.
att dvertradelserna har kunnat paverka ett stort antal registrerade, att dvertradelserna
pagatt under en langre tid och att bristerna i informationen forsvarat for registrerade att
ta tillvara sina ovriga rattigheter enligt dataskyddsférdningen, aven hansyn till féljande.
Overtradelserna har medfért en risk att syftet med réatten till tillgang forfelas da
bristerna i den lamnade informationen gjort det svart for registrerade att forsta vilka av
deras personuppgifter som har behandlats och hur. Den registrerade har darmed inte
heller haft méjlighet att kontrollera om behandlingen varit laglig. Spotifys
personupgiftsbehandling omfattar vidare en stor mangd personuppgifter om varje
registrerad och berér manga registrerade i flera olika lander.

Uppgifterna som behandlas utgdr dock, savitt framkommit, inte sddana sarskilda
kategorier av personuppgifter som anges i artikel 9 i dataskyddsférordningen.
Behandling av personuppgifter som sker inom ramen for ett kundférhallande vid
tillhandahallandet av en musikstreamingtjanst far inte heller normalt sett stora
konsekvenser for de registrerade. IMY har vidare, trots omfattningen av Spotifys
personuppgiftsbehandling, endast mottagit ett fatal klagomal gallande bolagets
hantering av begaran om tillgang.

Av betydelse ar ocksa att Spotify har en utmaning i att Iamna omfattande information
om komplex personuppgiftsbehandling pa ett satt som ar begripligt fér de registrerade
vilket medfér svara avvagningar for att bedéma hur informationen bast ska
presenteras. Spotify har lamnat viss information enligt alla punkter i artikel 15.1 och
15.2 i dataskyddsfoérordningen. Vidare har Spotify lamnat information om sin
personuppgiftsbehandling pa flera sidor pa bolagets webbplats. Viss information om
hur personuppgifterna behandlats har ocksa gatt att utlasa ur den kopia pa
personuppgifter enligt artikel 15.3 i dataskyddsférordningen som Spotify har
tilhandahallit de registrerade som begart tillgang och som IMY i stort har bedémt
uppfylla kraven pa tydlighet i artikel 12.1 i dataskyddsférordningen.

Av utredningen i arendet framgar vidare att Spotify, pa eget initiativ och innan aktuellt
tillsynsarende inleddes, har vidtagit flertalet atgarder och lagt omfattande arbete pa att
ta fram, utveckla och férbattra processer gallande begéaran om tillgang som ska vara
transparenta fér de registrerade. Dessa processer och rutiner har sedan utvecklats
och forbattrats kontinuerligt. Det talar enligt IMY for att Spotify har for avsikt att uppfylla
ratten till tillgang pa ett satt som ar transparent for de registrerade. Det har ocksa fram
till forra aret, dd EDPB antog riktlinjer om ratten till tillgang'®, saknats utforlig
vagledning kring hur informationen ska ldmnas och pa vilken detaljniva, bland annat

19 Europeiska dataskyddsstyrelsens (EDPB) riktlinjer om réatten till tillgang — Guidelines 01/2022 on data subject rights
— Right of access, (antagna den 18 januari 2022 f6r publik konsultation och slutligt antagna den 28 mars 2023).
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vad galler graden av individualisering av den information som ska lamnas enligt artikel
15.1 och 15.2 i dataskyddsférordningen samt vilket sprak som ska anvandas vid
kommunikation enligt artikel 15 i dataskyddsférordningen.

Sammantaget bedémer IMY, mot bakgrund av de redovisade omstandigheterna, att de
aktuella 6vertradelserna ar av lag allvarlighetsgrad. Utgangspunkten for berakningen
av sanktionsavgiften bor darfor sattas relativt 1agt i férhallande till det aktuella
maxbeloppet. For att sakerstalla en proportionell sanktionsavgift i det enskilda fallet
finns aven skal att redan i detta skede ytterligare justera utgangspunkten for den
fortsatta berékningen nedat med beaktande av den hdga omséattning som ligger till
grund for berdkningen av sanktionsavgiften.

Utéver beddmningen av évertradelsens allvar ska IMY beddma om det foreligger
nagra forsvarande eller formildrande omsténdigheter som far betydelse for
sanktionsavgiftens storlek. De omstandigheter som redan har beaktats vid
beddmningen av Overtradelsens allvar kan inte beaktas pa nytt i detta skede av
beddmningen.

IMY bedomer att det saknas ytterligare forsvarande omstandigheter som paverkar
sanktionsavgiftens storlek. Som férmildrande omstandighet lagger IMY sarskild vikt vid
mojligheten for de registrerade att kontakta Spotifys kundstjanst genom flera olika
kanaler for att fa ytterligare individualiserad information. Vidare har Spotify i juni 2022
informerat om att bolaget har gjort uppdateringar i informationen enligt artikel 15 bland
annat for att den registrerade ska forsta den specifika personuppgiftsbehandling som
ar tillamplig pa deras unika anvandande av Spotifytjansten. Vad avser bristerna
gallande Spotifys val av sprak for beskrivningen av uppgifterna i de tekniska
loggdfilerna ar det ocksa av betydelse att registrerade har haft mojlighet att vanda sig till
Spotify for att fa beskrivningen éversatt eller forklarad pa sitt lokala sprak samt att
Spotify gett tydlig information om denna majlighet i den "Read Me First” -fil som
lamnats i samband med att uppgifterna tillhandahélls den registrerade.

Mot bakgrund av 6vertradelsernas allvar, forsvarande och férmildrande
omstandigheter och den héga omsattningen i férhallande till de konstaterade
Overtradelserna bestdmmer IMY den administrativa sanktionsavgiften for Spotify till 58
000 000 kronor. IMY har darvid beddmt att detta belopp, vilket motsvarar ungefar 1
procent av det hdgsta méjliga sanktionsbelopp som kan faststallas i arendet, ar
effektivt, proportionerligt och avskrackande i det nu aktuella fallet.

5.4 Overtradelser avseende klagomal 1 och 2

IMY har konstaterat att Spotify brustit i sina skyldigheter i forhallande till klagandena i
klagomal 1 och 2. IMY kan dock konstatera att klagandena i bada fallen har fatt
tillgang till en del av sina personuppgifter i ratt tid. Spotify har vidare, nar klaganden i
klagomal 1 kontaktat dem, varit behjalpliga med att Iamna ytterligare information och
svarat pa fragor. Gallande klagomal 2 har Spotify inte gjorts medvetna om att
klaganden ansett att hans begaran om tillgang inte tillgodosetts fullt ut. Klaganden har
inte vant sig till Spotify och framfért att han var missnéjd med bolagets hantering av
hans begaran om tillgang varfor Spotify har haft svarigheter att avhjalpa bristen.

IMY konstaterar att de nu aktuella 6vertradelserna inte omfattat kansliga
personuppgifter. Spotify har vidare vidtagit atgarder, om an otillrackliga, i syfte att
tilmétesgéa klagandenas begéranden. Aven om klagandenas ratt till tiligang inte
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tillmotesgatts fullt ut ar de brister som har forelegat darfor av en mindre allvarlig
karaktar an om begarandena hade lamnats obesvarade.

IMY finner vid en samlad bedémning att det, avseende Overtradelserna i klagomal 1
och 2, ar fraga om mindre Overtradelser och att det darfor finns anledning att avsta
fran att pafora Spotify en sanktionsavgift for de konstaterade 6vertradelserna i denna
del. Spotify ska istallet paféras en reprimand enligt artikel 58.2 b i
dataskyddsférordningen.

Spotify har uppgett att bolaget garna samarbetar med klagandena direkt for att
sakerstalla att det har tillhandahallit alla uppgifter och den information som klagandena
sOker samt att det har besvarat deras fragor.

Av uppgifter som framkommit i arendet har klaganden i klagomal 1 vant sig till Spotify
pa nytt i juli 2020 och darefter fatt tillgang enligt artikel 15 i dataskyddsférordningen.
Klaganden mottog samtliga sina personuppgifter, inklusive ett forklarande dokument
om de personuppgifter som behandlades, inom 21 dagar. De personuppgifter som da
lamnades var okrypterade. D& klaganden har fatt sin begaran om tiligang tillgodosedd
saknas det skal att forelagga Spotify att pa nytt ge tillgang enligt artikel 15.

Gallande klagomal 2 har det inte framkommit nagra uppgifter om att klaganden har fatt
tillgang till fler personuppgifter eller mer information efter svaret pa begaran om tillgang
i oktober 2018. Spotify ska darfér, med stéd av artikel 58.2 c i dataskyddsférordningen,
forelaggas att tillmotesga klagandens begaran om tillgang enligt artikel 15 i
dataskyddsférordningen genom att I1amna klaganden tiligang till samtliga
personuppgifter som Spotify behandlar om honom genom att forse honom med en
kopia pa personuppgifterna enligt artikel 15.3 i dataskyddsférordningen samt
information enligt artikel 15.1 a-h och 15.2 i dataskyddsforordningen. Spotify har darvid
att beakta de undantag fran ratten till tillgang i artikel 15.4 i dataskyddsférordningen
och 5 kap. dataskyddslagen som kan aktualiseras. IMY beddmer att tillgang ska
ldamnas inom en manad fran det att detta beslut vunnit laga kraft.

Detta beslut har fattats av generaldirektéren Lena Lindgren Schelin efter féredragning
av juristerna Karin Ekstréom och Evelin Palmér. Vid den slutliga handlaggningen har
aven rattschefen David Térngren och enhetschefen Catharina Fernquist deltagit.

Lena Lindgren Schelin, 2023-06-12 (Det har ar en elektronisk signatur)
Bilaga
Bilaga 1 — klagandens identifieringsuppgifter (klagomal 2)

Bilaga 2 — Spotifys information enligt artikel 15 i dataskyddsférordningen, den 16
november till och med den 16 maj 2022

Bilaga 3 — Information om betalning av sanktionsavgift
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