DOMSTOLENS DOM (stora avdelningen)

den 16 juli 2020 (*)

"Begaran om forhandsavgorande — Skydd for enskilda personer med avseende pa behandling av
personuppgifter — Europeiska unionens stadga om de grundlaggande rattigheterna — Artiklarna 7, 8 och 47
— Férordning (UE) 2016/679 — Artikel 2.2 — Tillampningsomrade — Overféring av personuppgifter till tredje
land for kommersiella syften — Artikel 45 — Kommissionens beslut om adekvat skyddsniva — Artikel 46 —
Overféringar som omfattas av lampliga skyddséatgarder — Artikel 58 — Tillsynsmyndigheternas befogenhet
— Behandling av de dverforda uppgifterna som utfors av myndigheterna i ett tredjeland for syften som
avser den nationella sakerheten — Beddmning av huruvida en adekvat skyddsniva sakerstalls i ett
tredjeland — Beslut 2010/87/EU — Standardiserade skyddsklausuler for éverforing av personuppagifter till
tredjeland — Lampliga skyddsatgarder som vidtas av den personuppgiftsansvarige — Giltighet —
Genomforandebeslut (EU) 2016/1250 — Sakerstallande av adekvat skydd genom skolden for skydd av
privatlivet i Europeiska unionen-Foérenta staterna — Giltighet — Klagomal fran en enskild person vars
uppgifter har dverforts fran Europeiska unionen till Forenta staterna”

I mal C-311/18,

angaende en begdran om férhandsavgérande enligt artikel 267 FEUF, framstdlld av High Court
(Forvaltningséverdomstolen, Irland) genom beslut av den 4 maj 2018, som inkom till domstolen den
9 maj 2018, i malet

Data Protection Commissioner
mot
Facebook Ireland Ltd,
Maximillian Schrems,
ytterligare deltagare i rattegangen:
The United States of America,
Electronic Privacy Information Centre,
BSA Business Software Alliance, Inc.,
Digitaleurope,
meddelar
DOMSTOLEN (stora avdelningen)

sammansatt av ordféranden K. Lenaerts, vice ordféranden R. Silva de Lapuerta, avdelningsordférandena
A. Arabadjiev, A. Prechal, M. Vilaras, M. Safjan, S.vRodin, P.G. Xuereb, L.S. Rossi och I. Jarukaitis samt
domarna M. lleSi¢, T. von Danwitz (referent) och D. Svaby,

generaladvokat: H. Saugmandsgaard Je,
justitiesekreterare: handlaggaren C. Stromholm,
efter det skriftliga forfarandet och férhandlingen den 9 juli 2019,

med beaktande av de yttranden som avgetts av:

- Data Protection Commissioner, genom D. Young, solicitor, B. Murray, SC, M. Collins, SC, och C.
Donnelly, BL,



Facebook Ireland Ltd, genom P. Gallagher, SC, N. Hyland, SC, A. Mulligan, BL, F. Kieran, BL, samt
P. Nolan, C. Monaghan, C. O'Neill och R. Woulfe, solicitors,

Maximillian Schrems, genom H. Hofmann, Rechtsanwalt, E. McCullough, SC, J. Doherty, SC, S.
O’Sullivan, SC, och G. Rudden, solicitor,

The United States of America, genom E. Barrington, SC, och S. Kingston, BL, samt S. Barton och B.
Walsh, solicitors,

Electronic Privacy Information Centre, genom S. Lucey, solicitor, G. Gilmore, BL, A. Butler, BL, och
C. O'Dwyer, SC,

BSA Business Software Alliance Inc., genom B. Van Vooren och K. Van Quathem, advocaten,
Digitaleurope, genom N. Cahill, barrister, J. Cahir, solicitor, och M. Cush, SC,

Irland, genom A. Joyce och M. Browne, bada i egenskap av ombud, bitrddda av D. Fennelly, BL,
Belgiens regering, genom J.-C. Halleux och P. Cottin, bada i egenskap av ombud,

Tjeckiens regering, genom M. Smolek, J. VIa€il, O. Serdula och A. Kasalicka, samtliga i egenskap av
ombud,

Tysklands regering, genom J. Mdller, D. Klebs och T. Henze, samtliga i egenskap av ombud,
Frankrikes regering, genom A.-L. Desjonquéres, i egenskap av ombud,

Nederlandernas regering, genom C.S. Schillemans, K. Bulterman och M. Noort, samtliga i egenskap
av ombud,

Osterrikes regering, genom J. Schmoll och G. Kunnert, b&da i egenskap av ombud,
Polens regering, genom B. Majczyna, i egenskap av ombud,

Portugals regering, genom L. Inez Fernandes, A. Pimenta och C. Vieira Guerra, samtliga i egenskap
av ombud,

Foérenade kungarikets regering, genom S. Brandon och D. Gudmundsdoéttir, bada i egenskap av
ombud, bitrddda av J. Holmes, QC, och C. Knight, barrister,

Europaparlamentet, genom M.J. Martinez Iglesias och A. Caiola, bada i egenskap av ombud,

Europeiska kommissionen, genom D. Nardi, H. Krdmer och H. Kranenborg, samtliga i egenskap av
ombud,

Europeiska dataskyddsstyrelsen (EDPB), genom A. Jelinek och K. Behn, bada i egenskap av ombud,

och efter att den 19 december 2019 ha hort generaladvokatens forslag till avgérande,

féljande

Dom

Begaran om férhandsavgérande avser

tolkningen av artikel 3.2 forsta strecksatsen, artiklarna 25, 26 och artikel 28.3 i Europaparlamentets
och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda personer med avseende
pa behandling av personuppgifter och om det fria flodet av sddana uppgifter (EGT L 281, 1995,



s. 31), jamférda med artikel 4.2 FEU samt artiklarna 7, 8 och 47 i Europeiska unionens stadga om
de grundlaggande rattigheterna (nedan kallad stadgan),

- tolkningen och giltigheten av kommissionens beslut 2010/87/EU av den 5 februari 2010 om
standardavtalsklausuler for 6verforing av personuppgifter till registerforare etablerade i tredjeland i
enlighet med Europaparlamentets och radets direktiv 95/46 (EUT L 39, 2010, s. 5), i dess lydelse
enligt kommissionens genomférandebeslut (EU) 2016/2297 av den 16 december 2016 (EUT L 344,
2016, s. 100) (nedan kallat beslutet om standardavtalsklausuler), samt

- tolkningen och giltigheten av kommissionens genomférandebeslut (EU) 2016/1250 av den
12 juli 2016 enligt Europaparlamentets och radets direktiv 95/46 om huruvida ett adekvat skydd
sakerstalls genom skolden for skydd av privatlivet i EU och Forenta staterna (EUT L 207, 2016, s. 1)
(nedan kallat beslutet om skolden for skydd av privatlivet).

Begaran har framstallts i ett mal mellan Data Protection Commissioner (dataskyddsmyndigheten, Irland)
(nedan kallad dataskyddsmyndigheten), a den ena sidan, och Facebook Ireland Ltd (nedan kallat Facebook
Ireland) och Maximillian Schrems, & den andra sidan, angaende ett klagomal fran Maximillian Schrems
rorande Facebook Irelands 6verféring av hans personuppgifter till Facebook Inc. i Férenta staterna.

Tillampliga bestammelser

Direktiv 95/46

| artikel 3 i direktiv 95/46, med rubriken "Tillampningsomrade”, foreskrevs foljande i punkt 2:

"Detta direktiv galler inte for sadan behandling av personuppgifter

- som utgor ett led i en verksamhet som inte omfattas av gemenskapsratten, exempelvis sadan
verksamhet som avses i avdelningarna V och VI i Férdraget om Europeiska unionen, och inte under
nagra omstandigheter behandlingar som ror allman sakerhet, forsvar, statens sakerhet (inbegripet
statens ekonomiska valstand nar behandlingen har samband med fragor om statens sékerhet) och
statens verksamhet pa straffrattens omrade,

”»

| artikel 25 i detta direktiv foreskrevs foljande:

"1.  Medlemsstaterna skall féreskriva att verféringen av personuppgifter ... till tredje land endast far ske
om ifragavarande tredje land — utan att detta paverkar tillampningen av de nationella bestammelser som
antagits till foljd av de andra bestammelserna i detta direktiv — sakerstaller en adekvat skyddsniva.

2. Beddmningen av om skyddsnivan i ett tredje land ar adekvat skall ske pa grundval av alla de
forhallanden som har samband med en 6verforing eller en grupp av éverféringar av uppgifter, ...

6. Kommissionen kan, i enlighet med det i artikel 31.2 angivna férfarandet, konstatera att ett tredje land
genom sin interna lagstiftning eller pa grund av de internationella forpliktelser som — sarskilt till foljd av
sadana foérhandlingar som anges i punkt 5 och som galler skyddet for privatliv och enskilda personers
grundlaggande fri- och rattigheter — aligger landet har en skyddsniva som ar adekvat i den mening som
avses i punkt 2 i denna artikel.

Medlemsstaterna skall vidta de atgarder som ar nédvandiga for att folja kommissionens beslut.”

| artikel 26.2 och 26.4 i namnda direktiv foreskrevs foljande:

"2. Utan att detta paverkar tillampningen av punkt1 far en medlemsstat tilldta overforing av
personuppgifter till ett tredje land som inte sakerstaller en skyddsniva som ar adekvat enligt artikel 25.2, om
den registeransvarige staller tillrackliga garantier for att privatliv och enskilda personers grundlaggande fri-
och rattigheter skyddas samt for utdvningen av motsvarande rattigheter. Sddana garantier kan framga av
ldmpliga avtalsklausuler.



4. Om kommissionen i enlighet med det forfarande som anges i artikel 31.2 beslutar att vissa
standardavtalsklausuler erbjuder tillrdckliga garantier enligt punkt2, skall medlemsstaterna vidta
nodvandiga atgarder for att folja kommissionens beslut.”

| artikel 28.3 i direktivet angavs foljande:

"Varje tillsynsmyndighet skall sarskilt ha

- undersokningsbefogenheter, sdsom befogenhet att fa tillgang till uppgifter som blir féremal for
behandling och befogenhet att inhamta alla uppgifter som ar nédvandiga for att skota tillsynen,

- effektiva befogenheter att ingripa, som till exempel att kunna avge yttranden i enlighet med artikel 20
innan en behandling ager rum, och se till att sadana yttranden i lamplig omfattning offentliggors, att
kunna besluta om blockering, utplaning eller forstoring av uppgifter, att kunna besluta om tillfalligt
eller slutligt forbud mot behandling, att kunna ge den registeransvarige varning eller tillrattavisning
eller att kunna hanvisa saken till nationella parlament eller till andra politiska institutioner,

- befogenhet att inleda rattsliga forfaranden nar de nationella bestammelser som antagits till foljd av
detta direktiv har Overtratts eller att uppmarksamma de rattsliga myndigheterna pa dessa
Overtradelser.”

DSF

Direktiv 95/46 har upphavts och ersatts av Europaparlamentets och radets férordning (EU) 2016/679 av den
27 april 2016 om skydd for fysiska personer med avseende pa behandling av personuppgifter och om det
fria flodet av sddana uppgifter och om upphavande av direktiv 95/46/EG (allman dataskyddsférordning)
(EUT L 119, 2016, s. 1) (nedan kallad DSF).

| skélen 6, 10, 101, 103, 104, 107-109, 114, 116 och 141 i DSF anges féljande:

”(6) Den snabba tekniska utvecklingen och globaliseringen har skapat nya utmaningar vad galler skyddet
av personuppgifter. Omfattningen av insamling och delning av personuppgifter har 6kat avsevart.
Tekniken gor det mgjligt for bade privata foretag och offentliga myndigheter att i sitt arbete anvanda
sig av personuppgifter i en helt ny omfattning. Allt fler fysiska personer gor sina personliga uppgifter
allmant tillgangliga, varlden 6ver. Tekniken har omvandlat bade ekonomin och det sociala livet, och
bor ytterligare underlatta det fria flodet av personuppgifter inom unionen samt éverféringar fill
tredjelander och internationella organisationer, samtidigt som en hdég skyddsniva sakerstalls for
personuppgifter.

(10) For att sakra en enhetlig och hog skyddsniva for fysiska personer och for att undanrdja hindren for
flédena av personuppgifter inom unionen bor nivan pa skyddet av fysiska personers rattigheter och
friheter vid behandling av personuppgifter vara likvardig i alla medlemsstater. En konsekvent och
enhetlig tilldmpning av bestammelserna om skydd av fysiska personers grundldggande rattigheter
och friheter vid behandling av personuppgifter bor sakerstéllas i hela unionen. Vad galler
behandlingen av personuppgifter for att fullgéra en rattslig forpliktelse, for att utféra en uppgift av
allmant intresse eller som ett led i myndighetsutévning som utférs av den personuppgiftsansvarige,
bér medlemsstaterna tillatas att behalla eller inféra nationella bestammelser for att narmare faststalla
hur bestdmmelserna i denna férordning ska tilldmpas. Jamte den allmanna och 6vergripande
lagstiftning om dataskydd varigenom direktiv 95/46/EG genomférs har medlemsstaterna flera
sektorsspecifika lagar pa omraden som kraver mer specifika bestammelser. Denna forordning ger
dessutom medlemsstaterna handlingsutrymme att specificera sina bestammelser, aven for
behandlingen av sarskilda kategorier av personuppgifter (nedan kallade kénsliga uppgifter). Denna
forordning utesluter inte att det i medlemsstaternas nationella ratt faststélls narmare omstandigheter
for specifika situationer dar uppgifter behandlas, inbegripet mer exakta villkor for laglig behandling
av personuppgifter.

(101)Floéden av personuppgifter till och fran lander utanfoér unionen och till och fran internationella
organisationer ar nédvandiga for utvecklingen av internationell handel och internationellt samarbete.



Okningen av dessa fléden har medfért nya utmaningar och nya farhagor nar det galler skyddet av
personuppgifter. Det ar viktigt att den skyddsniva som fysiska personer sékerstalls inom unionen
genom denna forordning inte undergrdvs nar personuppgifter Overfors fran unionen till
personuppgiftsansvariga, personuppgiftsbitraden eller andra mottagare i tredjeland eller ftill
internationella organisationer, vilket inbegriper vidarebefordran av personuppgifter fran tredjelandet
eller den internationella organisationen till personuppgiftsansvariga, personuppgiftsbitraden i samma
eller ett annat tredjeland eller en annan internationell organisation. Overféringar till tredjelander och
internationella organisationer far under alla omstandigheter endast utféras i full 6verensstammelse
med denna forordning. En dverforing kan endast ske, om de villkor som faststélls i bestammelserna
i denna forordning om Overforing av personuppgifter till tredjelander eller internationella
organisationer har uppfyllts av den personuppgiftsansvarige eller personuppgiftsbitradet, med
forbehall for de Gvriga bestdmmelserna i denna forordning.

(103)Kommissionen kan med verkan for hela unionen faststélla att ett tredjeland, ett territorium eller en

specificerad sektor i ett tredjeland eller en internationell organisation erbjuder en adekvat
dataskyddsniva och pa sa satt skapa rattslig sékerhet och enhetlighet i hela unionen vad galler
tredjelandet eller den internationella organisationen som anses tillhandahalla en sadan skyddsniva.
| dessa fall far overforingar av personuppgifter till det tredjelandet eller den internationella
organisationen ske utan ytterligare tillstdnd. Kommissionen kan ocksa, efter att ha underrattat
tredjelandet eller den internationella organisationen och lamnat en fullstandig motivering, besluta att
ett sadant beslut ska aterkallas.

(104)! enlighet med de grundlaggande varderingar som unionen bygger pa, bl.a. skyddet av manskliga

(107)

rattigheter, bor kommissionen i sin bedémning av tredjelandet eller ett territorium eller en specificerad
sektor i ett tredjeland beakta hur ett visst tredjeland respekterar rattsstatsprincipen, tillgangen fill
rattslig préovning samt internationella manniskorattsnormer och -standarder samt landets allméanna
lagstiftning och sektorslagstiftning, inklusive lagstiftning om allman sakerhet, forsvar och nationell
sakerhet samt allman ordning och straffratt. Vid antagandet av ett beslut om adekvat skyddsniva
avseende ett territorium eller en specificerad sektor i ett tredjeland bor hansyn tas till tydliga och
objektiva kriterier, t.ex. specifik behandling och tillampningsomradet for tillampliga rattsliga
standarder och gallande lagstiftning i tredjelandet. Tredjelandet bdr erbjuda garantier som
sakerstaller en tillfredsstallande skyddsniva som i huvudsak motsvarar den som sékerstalls i unionen,
i synnerhet nar personuppgifter behandlas inom en eller flera specifika sektorer. Tredjelandet bor
framfor allt sakerstdlla en effektiv oberoende dataskyddsévervakning och sorja  for
samarbetsmekanismer med medlemsstaternas dataskyddsmyndigheter, och de registrerade bér
tillférsakras effektiva och lagstadgade rattigheter samt effektiv administrativ och rattslig prévning.

Kommissionen kan konstatera att ett tredjeland, ett territorium eller en viss specificerad sektor i ett
tredjeland eller en internationell organisation inte langre sakerstaller en adekvat dataskyddsniva.
Overféring av personuppgifter till detta tredjeland eller till denna internationella organisation bér da
forbjudas, savida inte kraven i denna forordning avseende O6verféring med stdéd av lampliga
skyddsatgarder, inbegripet bindande foretagsbestammelser och undantag for sarskilda situationer,
ar uppfyllda. | sa fall bor det finnas mdjlighet till samrad mellan kommissionen och dessa tredjelander
eller internationella organisationer. Kommissionen boér i god tid informera tredjelandet eller den
internationella organisationen om skalen och inleda samrad med tredjelandet eller organisationen for
att avhjalpa situationen.

(108)Saknas beslut om adekvat skyddsniva bér den personuppgiftsansvarige eller personuppgiftsbitradet

vidta atgarder for att kompensera for det bristande dataskyddet i ett tredjeland med hjélp av Iampliga
skyddsatgarder for den registrerade. Sadana lampliga skyddséatgarder kan besta i tilldampning av
bindande foretagsbestammelser, standardbestdmmelser om dataskydd som antagits av
kommissionen, standardbestdmmelser om dataskydd som antagits av en tillsynsmyndighet eller
avtalsbestdmmelser som godkants av en tillsynsmyndighet. Dessa skyddsatgarder bor sakerstalla
iakttagande av de krav i fraga om dataskydd och registrerades rattigheter som ar lampliga for
behandling inom unionen, inbegripet huruvida bindande rattigheter for de registrerade och effektiva
rattsmedel ar tillgangliga, inbegripet en faktisk ratt att fora talan pa administrativ vag eller infor
domstol och att krdva kompensation iunionen eller i ett tredjeland. De boér sarskilt galla
oOverensstammelse med allmanna principer for behandling av personuppgifter samt principerna om
inbyggt dataskydd och dataskydd som standard. ...

(109)Personuppgiftsansvarigas eller personuppgiftsbitrddens mdojlighet att anvanda standardiserade

dataskyddsbestammelser som antagits av kommissionen eller av en tillsynsmyndighet bér inte hindra
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att de infogar standardiserade dataskyddsbestammelser i ett vidare avtal, sdsom ett avtal mellan
personuppgiftsbitraddet och ett annat personuppgiftsbitrade, eller lagger till andra bestammelser eller
ytterligare skyddsatgarder, under forutsattning att de inte direkt eller indirekt star i strid med
standardavtalsklausuler som antagits av kommissionen eller av en tillsynsmyndighet eller paverkar
de registrerades grundldggande rattigheter eller friheter. Personuppgiftsansvariga och
personuppgiftsbitrdden boér uppmuntras att tillhandahalla ytterligare skyddsatgarder via
avtalsmassiga ataganden som kompletterar de standardiserade skyddsbestammelserna.

(114)  Om kommissionen inte har fattat beslut om adekvat dataskyddsniva i ett tredjeland, bor den
personuppgiftsansvarige eller personuppgiftsbitradet i alla fall anvanda sig av I6sningar som ger de
registrerade verkstéllbara och effektiva rattigheter vad géller behandlingen av deras personuppgifter
inom unionen nar dessa uppgifter val har verforts, sa att de fortsatt kan utéva sina grundlaggande
rattigheter och att skyddsatgarder fortsatt galler i férhallande till dem.

(116)Nar personuppgifter fors dver granser utanfor unionen kan detta 6ka risken for att fysiska personer inte
kan utéva sina dataskyddsrattigheter, i synnerhet for att skydda sig fran otillaten anvandning eller
otillatet utlamnande av denna information. Samtidigt kan tillsynsmyndigheter finna att de inte ar i
stand att handlagga klagomal eller géra utredningar som galler verksamheter utanfor granserna for
deras land. Deras stravan att arbeta tillsammans éver granserna kan ocksa hindras av otillrackliga
preventiva eller korrigerande befogenheter, oenhetliga rattsliga regelverk och praktiska hinder, som
exempelvis bristande resurser. ...

(141)Alla registrerade bor ha ratt att 1amna in ett klagomal till en enda tillsynsmyndighet, sarskilt i den
medlemsstat dar den registrerade har sin hemvist, och ha ratt till ett effektivt rattsmedel i enlighet
med artikel 47 i stadgan, om den registrerade anser att hans eller hennes rattigheter enligt denna
forordning har krankts eller om tillsynsmyndigheten inte reagerar pa ett klagomal, helt eller delvis
avslar eller avvisar ett klagomal eller inte agerar nar sa ar nédvandigt for att skydda den registrerades
rattigheter. ...”

| artikel 2.1 och 2.2 i férordningen foreskrivs foljande:

”1. Denna férordning ska tillampas pa sadan behandling av personuppgifter som helt eller delvis foretas pa
automatisk vag samt pa annan behandling &n automatisk av personuppgifter som ingar i eller kommer att
inga i ett register.

2. Denna férordning ska inte tillampas pa behandling av personuppgifter som
a) utgor ett led i en verksamhet som inte omfattas av unionsratten,

b) medlemsstaterna utfér nar de bedriver verksamhet som omfattas av avdelning V kapitel 2 i EU-
fordraget,

c) en fysisk person utfér som ett led i verksamhet av rent privat natur eller som har samband med hans
eller hennes hushall,

d) behoriga myndigheter utfor i syfte att forebygga, forhindra, utreda, avsldja eller lagfora brott eller
verkstalla straffrattsliga paféljder, i vilket aven ingar att skydda mot samt férebygga och férhindra hot
mot den allmanna sakerheten.”

| artikel 4 i forordningen foreskrivs foljande:

”I denna forordning avses med

2. behandling: en atgard eller kombination av atgarder betraffande personuppgifter eller uppsattningar
av personuppgifter, oberoende av om de utfors automatiserat eller ej, sdsom insamling, registrering,
organisering, strukturering, lagring, bearbetning eller andring, framtagning, lasning, anvandning,
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utlamning genom o&verforing, spridning eller tillhandahallande pa annat satt, justering eller
sammanforande, begransning, radering eller forstoring,

7.  personuppgiftsansvarig: en fysisk eller juridisk person, offentlig myndighet, institution eller annat organ
som ensamt eller tillsammans med andra bestdammer andamalen och medlen fér behandlingen av
personuppgifter; om andamalen och medlen for behandlingen bestdms av unionsratten eller
medlemsstaternas nationella ratt kan den personuppgiftsansvarige eller de sarskilda kriterierna for
hur denne ska utses foreskrivas i unionsratten eller i medlemsstaternas nationella ratt,

8.  personuppgiftsbitrdde: en fysisk eller juridisk person, offentlig myndighet, institution eller annat organ
som behandlar personuppgifter fér den personuppgiftsansvariges rakning,

9.  mottagare: en fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som
personuppgifterna utlamnas till, oavsett om det rér sig om en tredje part eller inte; offentliga
myndigheter som kan komma att motta personuppgifter inom ramen for ett sarskilt uppdrag i enlighet
med unionsratten eller medlemsstaternas nationella ratt ska dock inte betraktas som mottagare;

offentliga myndigheters behandling av dessa uppgifter ska vara forenlig med tillampliga
bestammelser for dataskydd beroende pa behandlingens syfte,

Artikel 23 i forordningen har féljande lydelse:

"1. Det ska vara mdgjligt att i unionsratten eller i en medlemsstats nationella ratt som den
personuppgiftsansvarige eller personuppgiftsbitrddet omfattas av inféra en lagstiftningsatgard som
begransar tillampningsomradet for de skyldigheter och rattigheter som féreskrivs i artiklarna 12—22 och 34,
samt artikel 5 i den man dess bestdmmelser motsvarar de rattigheter och skyldigheter som faststalls i
artiklarna 12-22, om en sadan begransning sker med respekt for andemeningen i de grundlaggande
rattigheterna och friheterna och utgor en nédvandig och proportionell atgard i ett demokratiskt samhalle i
syfte att sakerstalla

a) den nationella sakerheten,
b)  forsvaret,
c) den allmanna sakerheten,

d) forebyggande, férhindrande, utredning, avsléjande eller lagféring av brott eller verkstallande av
straffrattsliga sanktioner, inbegripet skydd mot samt forebyggande och férhindrande av hot mot den
allmanna sakerheten,

2. Framfor allt ska alla lagstiftningsatgarder som avses i punkt 1 innehalla specifika bestammelser
atminstone, nér sa ar relevant, avseende

a) andamalen med behandlingen eller kategorierna av behandling,

b)  kategorierna av personuppgifter,

c) omfattningen av de inférda begransningarna,

d) skyddsatgarder for att forhindra missbruk eller olaglig tillgang eller 6verforing,

e) specificeringen av den personuppgiftsansvarige eller kategorierna av personuppgiftsansvariga,

f)  lagringstiden samt tillampliga skyddsatgarder med beaktande av behandlingens art, omfattning och
andamal eller kategorierna av behandling,

g) riskerna for de registrerades rattigheter och friheter, och
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h)  de registrerades ratt att bli informerade om begransningen, savida detta inte kan inverka menligt pa
begransningen.”

Kapitel V i DSF, med rubriken "Overféring av personuppgifter till tredjelander eller till internationella
organisationer”, innehaller artiklarna 44-50. Artikel 44 i forordningen, med rubriken "Allman princip for
overforing av uppgifter”, har féljande lydelse:

"Overféring av personuppgifter som &r under behandling eller &r avsedda att behandlas efter det att de
overforts till ett tredjeland eller en internationell organisation far bara ske under forutsattning att den
personuppgiftsansvarige och personuppgiftsbitradet, med férbehall for 6vriga bestammelser idenna
forordning, uppfyller villkoren i detta kapitel, inklusive for vidare Gverféring av personuppgifter fran
tredjelandet eller den internationella organisationen till ett annat tredjeland eller en annan internationell
organisation. Alla bestammelser i detta kapitel ska tillampas for att sakerstalla att den niva pa skyddet av
fysiska personer som sakerstalls genom denna férordning inte undergravs.”

Artikel 45 i férordningen har rubriken "Overféring pa grundval av ett beslut om adekvat skyddsniva”. |
punkterna 1-3 i artikeln foreskrivs foljande:

"1.  Personuppgifter far éverforas till ett tredjeland eller en internationell organisation om kommissionen
har beslutat att tredjelandet, ett territorium eller en eller flera specificerade sektorer i tredjelandet, eller den
internationella organisationen i fraga sakerstaller en adekvat skyddsniva. En sadan 6verforing ska inte krava
nagot sarskilt tillstand.

2. Nar kommissionen bedémer om en adekvat skyddsniva foreligger ska den sarskilt beakta

a) rattsstatsprincipen, respekten for de manskliga rattigheterna och de grundlaggande friheterna,
relevant lagstiftning, bade allman lagstiftning och sektorslagstiftning, inklusive avseende allman
sakerhet, forsvar, nationell sakerhet och straffratt och offentliga myndigheters tillgang till
personuppgifter samt tillampningen av sadan lagstiftning, dataskyddsregler, yrkesregler och
sakerhetsbestammelser, inbegripet regler for vidare Gverféring av personuppgifter till ett annat
tredjeland eller en annan internationell organisation, som ska foljas i det landet eller den
internationella organisationen, rattspraxis samt faktiska och verkstallbara rattigheter for registrerade
och effektiv administrativ och rattslig prévning for de registrerade vars personuppgifter dverfors,

b)  huruvida det finns en eller flera effektivt fungerande oberoende tillsynsmyndigheter i tredjelandet, eller
som utovar tillsyn éver den internationella organisationen, som har ansvar for att sékerstalla och
kontrollera att dataskyddsregler fdljs, inklusive lampliga verkstallighetsbefogenheter, ge de
registrerade rad och assistans nar det galler utdvandet av deras rattigheter och samarbeta med
medlemsstaternas tillsynsmyndigheter, och

c) vilka internationella ataganden det berdrda tredjelandet eller den berdrda internationella
organisationen har gjort, eller andra skyldigheter som foljer av rattsligt bindande konventioner eller
instrument samt av dess deltagande i multilaterala eller regionala system, sarskilt rérande skydd av
personuppgifter.

3. Kommissionen far, efter att ha bedémt om det foreligger en adekvat skyddsniva, genom en
genomférandeakt besluta att ett tredjeland, ett territorium eller en eller flera specificerade sektorer inom ett
tredjeland, eller en internationell organisation sakerstaller en adekvat skyddsniva i den mening som avses i
punkt 2 i den har artikeln. Genomférandeakten ska inratta en mekanism for regelbunden éversyn, minst vart
fiarde ar, som ska beakta all relevant utveckling i det tredjelandet eller den internationella organisationen.
Beslutets territoriella och sektorsmassiga tillampning ska regleras i genomférandeakten, dar det ocksa i
férekommande fall ska anges vilken eller vilka myndigheter som ar tillsynsmyndighet(er) enligt punkt 2 b i
den har artikeln. Genomférandeakten ska antas i enlighet med det granskningsforfarande som avses i
artikel 93.2.”

| artikel 46 i férordningen, med rubriken "Overféring som omfattas av l&mpliga skyddsatgérder”, féreskrivs
féljande i punkterna 1-3:

"1. | avsaknad av ett beslut i enlighet med artikel 45.3, far en personuppgiftsansvarig eller ett
personuppgiftsbitrdde endast dverfora personuppgifter till ett tredjeland eller en internationell organisation
efter att ha vidtagit 1ampliga skyddsatgarder, och pa villkor att lagstadgade rattigheter for registrerade och
effektiva rattsmedel for registrerade finns tillgangliga.

2. Lampliga skyddsatgarder enligt punkt1 far, utan att det kravs sarskilt tillstind fran en
tillsynsmyndighet, ta formen av
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a) ettrattsligt bindande och verkstallbart instrument mellan offentliga myndigheter eller organ,
b)  bindande féretagsbestammelser i enlighet med artikel 47,

c) standardiserade dataskyddsbestammelser som antas av kommissionen i enlighet med det
granskningsforfarande som avses i artikel 93.2,

d) standardiserade dataskyddsbestammelser som antagits av en tillsynsmyndighet och godkants av
kommissionen i enlighet med det granskningsférfarande som avses i artikel 93.2,

e) en godkdnd uppforandekod enlig artikel 40 tillsammans med rattsligt bindande och verkstéllbara
ataganden for den personuppgiftsansvarige eller personuppgiftsbitrédet i tredjelandet att tillampa
lampliga skyddsatgarder, aven nar det galler registrerades rattigheter, eller

f)  engodkand certifieringsmekanism enlig artikel 42 tillsammans med rattsligt bindande och verkstallbara
ataganden for den personuppgiftsansvarige, personuppgiftsbitradet i tredjelandet att tillampa
lampliga skyddsatgarder, aven nar det galler de registrerades rattigheter.

3. Med forbehall for tillstdnd fran den behdriga tillsynsmyndigheten, far lampliga skyddsatgarder enligt
punkt 1 ocksa i synnerhet ta formen av

a) avtalsklausuler mellan den personuppgiftsansvarige eller personuppgiftsbitradet och den
personuppgiftsansvarige, personuppgiftsbitradet eller mottagaren av personuppgifterna i tredjelandet
eller den internationella organisationen, eller

b)  bestammelser som ska inféras i administrativa 6verenskommelser mellan offentliga myndigheter eller
organ vilka inbegriper verkstallbara och faktiska rattigheter for registrerade.”

| artikel 49 i férordningen, med rubriken "Undantag i sarskilda situationer”, foreskrivs foljande:

"1.  Om det inte foreligger nagot beslut om adekvat skyddsniva enligt artikel 45.3, eller om lampliga
skyddsatgarder enligt artikel 46, inbegripet bindande féretagsbestdmmelser, far en o&verforing eller
uppsattning av éverforingar av personuppgifter till ett tredjeland eller en internationell organisation endast
ske om nagot av foljande villkor ar uppfyllt:

a) Den registrerade har uttryckligen samtyckt till att uppgifterna far éverféras, efter att forst ha blivit
informerad om de eventuella riskerna med sadana oOverforingar for den registrerade nar det inte
foreligger nagot beslut om adekvat skyddsniva eller lampliga skyddsatgarder.

b) Overféringen &r nbdvandig for att fullgdra ett avtal mellan den registrerade och den
personuppgiftsansvarige eller for att genomfora atgarder som foregar ett sadant avtal pa den
registrerades begéaran.

c) Overféringen &r nddvandig for att inga eller fullgdra ett avtal mellan den personuppgiftsansvarige och
en annan fysisk eller juridisk person i den registrerades intresse.

d)  Overféringen ar nédvandig av viktiga skél som rér allménintresset.
e) Overforingen ar nédvandig for att kunna faststalla, géra géllande eller férsvara rattsliga ansprak.

f)y  Overféringen &r nédvandig for att skydda den registrerades eller andra personers grundlaggande
intressen, nar den registrerade ar fysiskt eller rattsligt forhindrad att ge sitt samtycke.

g) Overforingen gors fran ett register som enligt unionsratten eller medlemsstaternas nationella ratt ar
avsett att ge allmanheten information och som ar tillgangligt antingen for allmanheten eller for var
och en som kan styrka ett berattigat intresse, men endast i den utstrackning som de i unionsratten
eller i medlemsstaternas nationella ratt angivna villkoren for tillganglighet uppfylls i det enskilda fallet.

Nar en Overforing inte skulle kunna grundas pa en bestammelse i artikel 45 eller 46, inklusive
bestammelserna om bindande féretagsbestammelser, och inget av undantagen fér en sarskild situation som
avses i forsta stycket i den har punkten ar tillampligt, far en overforing till ett tredjeland eller en internationell
organisation dga rum endast om dverforingen inte ar repetitiv, endast géller ett begransat antal registrerade,
ar nédvandig for andamal som rér den personuppgiftsansvariges tvingande berattigade intressen och den
registrerades intressen eller rattigheter och friheter inte vager tyngre, och den personuppgiftsansvarige har
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bedémt samtliga omstandigheter kring éverféringen av uppgifter och pa grundval av denna bedémning
vidtagit Iampliga skyddsatgarder for att skydda personuppgifter. Den personuppgiftsansvarige ska informera
tillsynsmyndigheten om 6verféringen. Den personuppgiftsansvarige ska utover tillhandahallande av den
information som avses i artiklarna 13 och 14 informera den registrerade om o&verfoéringen och om de
tvingande berattigade intressen som efterstravas.

2. En overforing enligt led g i punkt 1 forsta stycket far inte omfatta alla personuppgifter eller hela
kategorier av personuppgifter som finns i registret. Om registret ar avsett att vara tillgangligt for personer
med ett berattigat intresse ska 6verféringen goras endast pa begaran av dessa personer eller om de sjalva
ar mottagarna.

3. Leden a, boch cipunkt 1 forsta stycket samt andra stycket i samma punkt ska inte galla dtgarder som
vidtas av offentliga myndigheter som ett led i utdvandet av deras offentliga befogenheter.

4.  Det allmanintresse som avses i led d i punkt 1 forsta stycket ska vara erkant i unionsratten eller i den
nationella ratt som den personuppgiftsansvarige omfattas av.

5. Saknas beslut om adekvat skyddsniva, far unionsratten eller medlemsstaternas nationella ratt med
hansyn till viktiga allmanintressen uttryckligen faststalla granser for Gverféringen av specifika kategorier av
personuppgifter till ett tredjeland eller en internationell organisation. Medlemsstaterna ska underratta
kommissionen om sddana bestammelser.

6.  Den personuppgiftsansvarige eller personuppgiftsbitradet ska bevara uppgifter bade om bedémningen
och om de lampliga skyddsatgarder som avses i punkt 1 andra stycket i den har artikeln i det register som
avses i artikel 30.”

| artikel 51.1 DSF anges féljande:

"Varje medlemsstat ska foreskriva att en eller flera offentliga myndigheter ska vara ansvariga for att 6vervaka
tillampningen av denna foérordning, i syfte att skydda fysiska personers grundldaggande rattigheter och
friheter i samband med behandling samt att underlatta det fria flodet av sadana uppgifter inom unionen
(nedan kallad tillsynsmyndighet).”

Enligt artikel 55.1 i denna férordning ska “[v]arje tillsynsmyndighet ... vara behorig att utféra de uppgifter och
utdva de befogenheter som tilldelas den enligt denna férordning inom sin egen medlemsstats territorium”.

| artikel 57.1 i férordningen foreskrivs foljande:

"Utan att det paverkar de andra uppgifter som féreskrivs i denna foérordning ska varije tillsynsmyndighet pa
sitt territorium ansvara for foljande:

a) Overvaka och verkstilla tilldmpningen av denna férordning.

f)  Behandla klagomal fran en registrerad eller fran ett organ, en organisation eller en sammanslutning
enligt artikel 80, och dar sa ar [ampligt understka den sakfraga som klagomalet galler och inom rimlig
tid underratta den enskilde om hur undersékningen fortskrider och om resultatet, i synnerhet om det
kravs ytterligare undersoékningar eller samordning med en annan tillsynsmyndighet.

Artikel 58.2 och 58.4 i férordningen har féljande lydelse:

"2.  Varje tillsynsmyndighet ska ha samtliga féljande korrigerande befogenheter

f)  Infora en tillfallig eller definitiv begransning av, inklusive ett forbud mot, behandling.
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j)  Forelagga om att flodet av uppgifter till en mottagare i tredje land eller en internationell organisation
ska avbrytas.

4. Utovandet av de befogenheter som tillsynsmyndigheten tilldelas enligt denna artikel ska omfattas av
lampliga skyddsatgarder, inbegripet effektiva rattsmedel och rattssékerhet, som faststalls i unionsratten och
i medlemsstaternas nationella ratt i enlighet med stadgan.”

| artikel 64.2 DSF foreskrivs foljande:

"Varje tillsynsmyndighet, [Europeiska dataskyddsstyrelsens (EDPB)] ordférande eller kommissionen far i
syfte att erhalla ett yttrande begara att styrelsen granskar en fraga med allman rackvidd eller som har foljder
i mer an en medlemsstat, i synnerhet om en behdrig myndighet inte uppfyller sina skyldigheter i fraga om
Omsesidigt bistand i enlighet med artikel 61 eller i fraga om gemensamma insatser i enlighet med artikel 62.”

Artikel 65.1 i forordningen har foljande lydelse:

"For att sakerstalla en korrekt och enhetlig tillampning av denna férordning i enskilda fall ska styrelsen anta
ett bindande beslut i féljande fall:

c) Om en behdrig tillsynsmyndighet inte begar ett yttrande fran styrelsen i de fall som avses i artikel 64.1,
eller inte foljer ett yttrande som styrelsen avger enligt artikel 64. | detta fall far varje berérd
tillsynsmyndighet eller kommissionen Gversénda arendet till styrelsen.”

| artikel 77 i ndmnda férordning, med rubriken "Réatt att 1amna in klagomal till en tillsynsmyndighet”, féreskrivs
féljande:

"1.  Utan att det paverkar nagot annat administrativt prévningsforfarande eller rattsmedel, ska varje
registrerad som anser att behandlingen av personuppgifter som avser henne eller honom strider mot denna
forordning ha ratt att [Bmna in ett klagomal till en tillsynsmyndighet, sarskilt i den medlemsstat dar han eller
hon har sin hemvist eller sin arbetsplats eller dar det pastadda intranget begicks.

2. Dentillsynsmyndighet till vilken klagomalet har ingetts ska underratta den enskilde om hur arbetet med
klagomalet fortskrider och vad resultatet blir, inbegripet mojligheten till rattslig prévning enligt artikel 78.”

| artikel 78 i samma forordning, med rubriken "Ratt till ett effektivt rattsmedel mot tillsynsmyndighetens
beslut’, foreskrivs féljande i punkterna 1 och 2:

"1.  Utan att det paverkar nagot annat administrativt prévningsforfarande eller provningsforfarande utanfor
domstol ska varje fysisk eller juridisk person ha ratt till ett effektivt rattsmedel mot ett rattsligt bindande beslut
rérande dem som meddelats av en tillsynsmyndighet.

2. Utan att det paverkar nagot annat administrativt provningsforfarande eller provningsforfarande utanfor
domstol, ska varje registrerad person ha ratt till ett effektivt rattsmedel om den tillsynsmyndighet som ar
behorig i enlighet med artiklarna 55 och 56 underlater att behandla ett klagomal eller att informera den
registrerade inom tre manader om hur arbetet med det klagomal som ingetts med stdd av artikel 77
fortskrider eller om dess resultat.”

| artikel 94 DSF foreskrivs foljande:
"1.  Direktiv [95/46] ska upphora att galla med verkan fran och med den 25 maj 2018.

2. Hanvisningar till det upphavda direktivet ska anses som hanvisningar till denna forordning.
Hanvisningar till arbetsgruppen for skydd av enskilda med avseende pa behandlingen av personuppgifter,
som inrattades genom artikel 29 i direktiv [95/46], ska anses som hanvisningar till Europeiska
dataskyddsstyrelsen, som inrattas genom denna férordning.”

| artikel 99 i férordningen foreskrivs foljande:
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"1.  Denna foérordning trader i kraft den tjugonde dagen efter det att den har offentliggjorts i Europeiska
unionens officiella tidning.

2. Den ska tillampas fran och med den 25 maj 2018.”

Beslutet om standardavtalsklausuler

Skal 11 i beslutet om standardavtalsklausuler har féljande lydelse:

"Tillsynsmyndigheterna i medlemsstaterna har en nyckelroll i samband med denna avtalsmekanism nar det
galler att se till att personuppgifter omfattas av tillrackligt skydd efter 6verféring. | de undantagsfall da
uppgiftsutforaren vagrar eller inte kan ge uppgiftsinforaren korrekta instruktioner och det finns en
overhangande risk for att de registrerade lider allvarlig skada, bor standardavtalsklausulerna medge
tillsynsmyndigheterna ratten att genomfora inspektioner hos uppgiftsinforare och underentreprendrer och i
forekommande fall fatta beslut som ar bindande for uppgiftsinforaren eller underentreprenéren.
Tillsynsmyndigheterna bor ha ratt att forbjuda eller avbryta en uppgiftséverforing eller en serie dverféringar
som sker enligt standardavtalsklausuler i de undantagsfall dar det faststallts att en dverféring pa avtalsbasis
sannolikt har en avsevart skadlig inverkan pa de garantier och ataganden som ska sakerstalla adekvat skydd
for den registrerade.”

| artikel 1 i detta beslut foreskrivs foljande:

”De standardavtalsklausuler som anges i bilagan till detta beslut ska anses ge tillréckliga garantier for skydd
av den personliga integriteten och enskildas grundlaggande rattigheter och frineter samt fér utévandet av
motsvarande rattigheter, i enlighet med vad som foreskrivs i artikel 26.2 i direktiv [95/46].”

Enligt artikel 2 andra stycket i detta beslut ska det "tillampas pa overforing av personuppgifter fran sadana
registeransvariga som ar etablerade i Europeiska unionen till sddana mottagare som ar etablerade utanfor
Europeiska unionens territorium och som endast verkar som registerférare”.

| artikel 3 i beslutet anges foljande:

"] detta beslut avses med

c)  uppgiftsutférare: den registeransvarige som éverfor personuppgifterna,

d)  uppgiftsinférare: den registerférare som ar etablerad i ett tredjeland och som samtycker till att fran
uppgiftsutforaren ta emot personuppgifter avsedda for behandling for uppgiftsutforarens rakning efter
overforingen, enligt dennes instruktioner och i enlighet med detta beslut, savida inte uppgiftsinforaren
omfattas av ett system i det bertrda tredjelandet som garanterar ett tillrackligt skydd i den mening
som avses i artikel 25.1 i direktiv [95/46],

f)  tilldmplig uppgiftsskyddslagstifining: sadan lagstiftning som avser att skydda personers grundlaggande
fri- och rattigheter, sarskilt deras personliga integritet i samband med behandling av personuppgifter,
och som ar tillamplig pa registeransvariga i den medlemsstat dar uppgiftsutféraren ar etablerad,

| artikel4 i Dbeslut2010/87, i dess ursprungliga lydelse fore ikrafttradandet av
genomférandebeslut 2016/2297, foreskrevs foljande:

"1.  Utan att det paverkar ratten for medlemsstaternas behdériga myndigheter att se till att nationella
bestammelser som antagits i enlighet med bestdmmelserna i kapitlen Il, lll, V och VI i direktiv [95/46] foljs,
far de anvanda sina befintliga befogenheter for att forbjuda eller avbryta floden av uppgifter till tredjeland
och darigenom skydda enskilda nar det galler behandling av personuppgifter om dem i fall dar

a) det konstateras att uppgiftsinféraren eller en underentreprendr enligt den lagstiftning som galler for
denne ska franga tillamplig uppgiftsskyddslagstiftning som gar utéver de restriktioner som kravs i ett
demokratiskt samhalle enligt artikel 13 i direktiv [95/46], om dessa restriktioner sannolikt har en
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avsevart skadlig inverkan pa de garantier som stalls i tillamplig uppgiftsskyddslagstiftning eller i
standardavtalsklausulerna,

b) en behorig myndighet har faststallt att uppgiftsinféraren eller en underentreprenér inte har foljt
standardavtalsklausulerna i bilagan, eller

c) det finns skalig grund att anta att standardavtalsklausulerna i bilagan inte foljs eller inte kommer att
foljas och att fortsatt dverforing skulle medféra en Overhangande risk for allvarlig skada for de
registrerade.

2. Forbudet eller avbrottet enligt punkt 1 ska upphora sa snart som skalen for forbudet eller avbrottet inte
langre foreligger.

3. Narmedlemsstaterna vidtar atgarder i enlighet med punkterna 1 och 2 ska de utan dréjsmal underratta
kommissionen, som ska vidarebefordra uppgifterna till 6vriga medlemsstater.”

Skal 5 i genomférandebeslut 2016/2297, som antogs till foljd av domen av den 6 oktober 2015, Schrems
(C-362/14, EU:C:2015:650), har foljande lydelse:

"Pa motsvarande satt ar ett kommissionsbeslut som antagits i enlighet med artikel 26.4 i direktiv [95/46]
bindande for alla organ i de medlemsstater till vilka det riktar sig, inbegripet deras oberoende
tillsynsmyndigheter, i den man beslutet innebar ett erkdnnande av att éverféringar som gors pa grundval av
déari angivna standardavtalsklausuler ger tillrackliga garantier enligt artikel 26.2 i det direktivet. Detta hindrar
inte en nationell tillsynsmyndighet fran att utdva sina befogenheter att kontrollera dataflédena, inbegripet
befogenheten att ftillfalligt eller slutligt forbjuda Overféring av personuppgifter, om den faststaller att
Overforingen sker i strid med EUs eller nationell dataskyddslagstiftning, exempelvis om uppgiftsinféraren
inte iakttar standardavtalsklausulerna.”

I den nuvarande lydelsen av artikel4 i beslutet om standardavtalsklausuler, enligt
genomférandebeslut 2016/2297, foreskrivs foljande:

"Nar de behodriga myndigheterna i en medlemsstat utévar sina befogenheter enligt artikel 28.3 i
direktiv [95/46] och detta leder till ett tillfalligt eller slutligt forbud mot datafléden till tredjelander i syfte att
skydda enskilda personer med avseende pa behandlingen av deras personuppgifter, ska den berdrda
medlemsstaten utan drdjsmal underratta kommissionen och vidarebefordra underrattelsen till de Gvriga
medlemsstaterna.”

Bilagan till beslutet om standardavtalsklausuler, med rubriken "Standardavtalsklausuler (registerforare’)”,
innehaller 12 standardklausuler. | klausul 3, med rubriken "Tredjepartsberattigande”, féreskrivs foljande:

"1.  Den registrerade kan i egenskap av berattigad tredjepart aberopa denna klausul och klausulerna 4
b—i, 5 a—e och 5 g—j, 6.1-2, 7, 8.2 samt klausulerna 9—12 gentemot uppgiftsutféraren.

2. Den registrerade kan gentemot uppgiftsinforaren dberopa denna klausul, klausulerna 5 a—e och 5 g,
klausulerna 6, 7, 8.2 samt klausulerna 9-12 i saddana fall dar uppgiftsutféraren har upphort att existera i
faktisk eller rattslig mening, savida inte en annan enhet enligt avtal eller lag till fullo har &vertagit
uppgiftsutforarens rattsliga skyldigheter, och som en oljd av detta patar sig uppgiftsutférarens rattigheter
och skyldigheter, i vilket fall den registrerade kan aberopa de ovannamnda klausulerna gentemot denna.

»

Klausul 4 i denna bilaga, som har rubriken "Uppgiftsutférarens skyldigheter”, har féljande lydelse:
"Uppgiftsutféraren godtar och garanterar

a) att behandlingen, inbegripet sjalva Overforingen, av personuppgifterna har skett och &ven i
fortsattningen kommer att ske i enlighet med tillamplig uppgiftsskyddslagstiftning (och i
forekommande fall anmals till behdriga myndigheter i den medlemsstat dar uppgiftsutforaren ar
etablerad) och inte strider mot géllande lagar eller andra forfattningar i den medlemsstaten,

f)  att, om Overforingen avser sarskilda kategorier av uppgifter, de registrerade har informerats eller
informeras senast nar dverforingen sker eller sa snart som majligt darefter om att deras uppgifter kan
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komma att 6verforas till ett tredjeland som inte tillhandahaller adekvat skydd i den mening som avses
i direktiv [95/46],

g) att vidarebefordra anmalningar fran uppgiftsinforaren eller eventuella underentreprendrer i enlighet
med klausul 5 b och klausul 8.3 till tillsynsmyndigheten om uppgiftsutféraren beslutar att fortsatta
overforingen eller hava avbrottet,

Klausul 5 i namnda bilaga, med rubriken "Uppgiftsinforarens skyldigheter ...”, har foljande lydelse:
"Uppgiftsinfoéraren godtar och garanterar

a) att behandla personuppgifter for uppgiftsutférarens rakning och enlighet med dennes instruktioner
samt dessa klausuler; om han av nagot skal inte kan fullgéra detta krav gar han med pa att
omedelbart informera uppgiftsutforaren om detta, varvid uppgiftsutféraren har ratt att avbryta
overforingen av uppgifter och/eller hava avtalet,

b)  att han inte har anledning att formoda att den lagstiftning som ar tillamplig pa honom hindrar honom
fran att fullfolja uppdragsutférarens instruktioner och sina skyldigheter enligt detta avtal; om
lagstiftningen andras pa ett satt som sannolikt har en avsevart skadlig inverkan pa de garantier som
klausulerna innebar, ska han anmala andringen till uppgiftsutféraren, varvid uppgiftsutféraren har ratt
att avbryta 6verforingen av uppgifter och/eller hava avtalet,

d)  att utan dréjsmal kommer att underratta uppgiftsutféraren om

i) varje rattsligt bindande begaran fran rattsliga myndigheter om utldamnande av
personuppgifterna, om inte detta ar forbjudet pa grund av exempelvis ett straffrattsligt forbud
som syftar till att bevara sekretessen vid brottsutredningar,

i)  varje oavsiktlig eller otillaten atkomst, och

i) varje forfragan direkt fran de registrerade, utan att svara pa dem om han inte givits tillstand fill
det,

| fotnoten som det hanvisas till i rubriken till klausul 5 anges foljande:

”Standardavtalsklausulerna ar inte oférenliga med obligatoriska krav i den nationella lagstiftning som ar
tillamplig pa uppgiftsinféraren, forutsatt att kraven inte gar utéver vad som ar nédvandigt i ett demokratiskt
samhalle pa nagon av de grunder som anges i artikel 13.1 i direktiv [95/46], dvs. om det &r en nédvandig
atgard med hansyn till statens sakerhet, forsvaret, den allmanna sékerheten, férebyggande, undersdkning,
avslojande av brott eller atal for brott eller av dvertradelser av etiska regler som galler for lagreglerade yrken,
ett for staten viktigt ekonomiskt eller finansiellt intresse eller skydd av den registrerades eller andras fri- och
rattigheter. ...”

Klausul 6 i bilagan till beslutet om standardavtalsklausuler, med rubriken "Ansvar”, har féljande lydelse:

"1.  Parterna ar Overens om att en registrerad som lidit skada till foljd av att en part eller en parts
underentreprendr brutit mot de skyldigheter som avses i klausul 3 eller klausul 11 har ratt till ersattning fran
uppgiftsutforaren.

2. Om den registrerade, i situationer dar uppgiftsinféraren eller dennes underentreprenér bryter mot
nagon av sina skyldigheter enligt klausulerna 3 eller 11, inte kan rikta skadestandsansprak mot
uppgiftsutforaren i enlighet med punkt 1 pa grund av att uppgiftsutforaren har upphort att existera i faktisk
eller rattslig mening eller har hamnat pa obestand, ska uppgiftsinféraren godta att den registrerade kan rikta
ett skadestandsansprak mot uppgiftsinféraren som om denne var uppgiftsutféraren ...

”»
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| klausul 8 i bilagan, med rubriken "Samarbete med tillsynsmyndigheterna”, anges féljande i punkt 2:

"Parterna ar éverens om att tillsynsmyndigheten har ratt att genomfora inspektioner hos uppgiftsinféraren
och uppgiftsinférarens eventuella underentreprendrer i samma omfattning och pa samma villkor som skulle
galla for en revision hos uppgiftsutforaren enligt tillamplig uppgiftsskyddslagstiftning.”

| klausul 9 i ndmnda bilaga, som har rubriken "Tillamplig lag”, preciseras att klausulerna omfattas av lagen i
den medlemsstat dar uppgiftsutféraren ar etablerad.

Klausul 11 i samma bilaga, med rubriken "Utlaggning pa entreprenad”, har féljande lydelse:

"1.  Uppgiftsinforaren far inte utan uppgiftsutférarens foregdende samtycke pa entreprenad lagga ut
nagon del av den behandling som uppgiftsinforaren utfor for uppgiftsutférarens rakning i enlighet med
klausulerna. Om uppgiftsinféraren, med uppgiftsutférarens samtycke, lagger 6ver sina skyldigheter enligt
dessa klausuler pa en underentreprentr, far detta endast ske genom ingaende av ett skriftligt avtal med
underentreprendren, varigenom denne aldaggs samma skyldigheter som enligt klausulerna aligger
uppgiftsinféraren. ...

2.  Det pa forhand ingangna skriftliga avtalet mellan uppgiftsutféraren och uppgiftsinféraren ska aven
inbegripa en bestammelse om berattigad tredje part i enlighet med klausul 3 i sadana fall dar den
registrerade inte kan rikta skadestandsansprak i enlighet med klausul 6.1 mot uppgiftsutféraren eller
uppgiftsinféraren, eftersom dessa har upphort att existera i faktisk eller rattslig mening eller har hamnat pa
obestand, och ingen annan enhet har till fullo évertagit uppgiftsutférarens eller uppgiftsinférares rattsliga
skyldigheter enligt avtal eller lag. Skadestandsansvaret ska i sadana fall vara begransat till
underentreprendrens egen behandling av uppgifter enligt klausulerna.”

| klausul 12 i bilagan till beslutet om standardavtalsklausuler, med rubriken "Skyldigheter efter det att
behandlingen av personuppgifter har upphort”, anges féljande i punkt 1:

"Parterna ar 6verens om att uppgiftsinféraren och eventuella underentreprendrer efter behandlingens
upphérande och beroende pa vad uppgiftsutforaren beslutar antingen ska aterlamna alla Gverforda
personuppgifter och kopior av dessa till uppgiftsutforaren, eller forstéra alla personuppgifter och intyga for
uppgiftsutforaren att sa skett, savida inte den pa uppgiftsinféraren tillampliga lagstiftningen helt eller delvis
hindrar honom fran att aterlamna eller férstéra de 6verférda personuppgifterna. ...”

Beslutet om skélden for skydd av privatlivet

Genom domen av den 6 oktober 2015, Schrems (C-362/14, EU:C:2015:650), ogiltigférklarade domstolen
kommissionens beslut 2000/520/EG av den 26 juli 2000 med stéd av Europaparlamentets och radets
direktiv 95/46 om huruvida ett adekvat skydd sakerstalls genom de principer om integritetsskydd (Safe
Harbor Privacy Principles) i kombination med fragor och svar som Fdrenta staternas handelsministerium
utfardat (EUT L 215, 2000, s. 7), i vilket kommissionen hade faststallt att detta tredjeland sakerstallde en
adekvat skyddsniva.

Med anledning av denna dom antog kommissionen beslutet om skdlden for skydd av privatlivet, efter att i
syfte att anta beslutet ha gjort en bedémning av Forenta staternas lagstiftning, sdsom anges i skal 65 i
namnda beslut. Detta skal har féljande lydelse:

"Kommissionen har bedémt begransningarna och garantierna i Férenta staternas lag nar det galler tillgang
till och anvandning av personuppgifter som éverfors inom ramen for skdlden for skydd av privatliveti EU och
Forenta staterna av Forenta staternas offentliga myndigheter for andamal som ror nationell sakerhet,
brottsbekampning och andra andamal som ror allmanintresset. Dessutom har Forenta staternas regering,
via den nationella underrattelsetjansten (Office of the Director of National Intelligence, ODNI) ... , lamnat
detaljerade utfastelser och forsakringar till kommissionen, som ingar i bilaga VI till detta beslut. Genom en
skrivelse undertecknad av utrikesministern som bifogas som bilaga Il till detta beslut har Férenta staternas
regering dessutom foérbundit sig att inratta en ny tillsynsmekanism fér ingrepp som hér samman med
nationell sakerhet, ombudsmannen for skolden for skydd av privatlivet, som ar oberoende gentemot
underrattelsegemenskapen. | en framstallning fran Forenta staternas justitieministerium, som ingar som
bilaga VIl till detta beslut, beskrivs slutligen de begransningar och garantier som galler for offentliga
myndigheters tillgang till och anvandning av uppgifter fér brottsbekdmpande andamal och andra dndamal
som ror allmanintresset. For att 6ka insynen och aterspegla den rattsliga karaktaren hos dessa ataganden
kommer samtliga dokument som fortecknas och bifogas till detta beslut att offentliggdras i Forenta staternas
federala register [(U.S. Federal Register)].”
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Kommissionens bedémning av dessa begrénsningar och garantier sammanfattas i skalen 67—135 i beslutet
om skolden for skydd av privatlivet, medan kommissionens slutsatser om huruvida en adekvat skyddsniva
sakerstalls genom skolden for skydd av privatlivet i EU och Forenta staterna aterfinns i skalen 136-141 i
beslutet.

| skalen 68, 69, 76, 77, 109, 112-116, 120, 136 och 140 i namnda beslut anges foljande:

”(68) Enligt Forenta staternas konstitution ar det presidenten, i egenskap av Overbefdlhavare och
regeringschef, som har ansvaret for att garantera den nationella sdkerheten och, nar det galler
utlandska underrattelser, att fora Forenta staternas utrikespolitik ... Kongressen har befogenheter att
inféra begransningar, och har gjort detta i flera avseenden. Presidenten kan leda Forenta staternas
underrattelsegemenskaps verksamheter inom dessa granser, sarskilt genom dekret (Executive
Orders) eller presidentdirektiv (Presidential Policy Directives). ... For narvarande ar de tva centrala
rattsliga instrumenten i detta avseende Executive Order 12333 (nedan kallad E.O. 12333)
och Presidential Policy Directive 28 (nedan kallat PPD-28).

(69) Genom Presidential Policy Directive 28 (PPD-28), utfardat den 17 januari 2014, infors ett antal
begransningar av ’signalspaningsverksamhet’ ... Detta presidentdirektiv &r bindande fér Forenta
staternas underrattelsemyndigheter ... och ar tilldmpligt enligt en andring i [Forenta] staternas
administration ... PPD-28 ar av sarskild betydelse for utlandska medborgare, inklusive registrerade i
EU. ...

(76) Aven om de inte &r formulerade i juridiska termer aterspeglar dessa principer [i PPD-28] det
vasentliga i principerna om nédvandighet och proportionalitet. ...

(77) Eftersom dessa krav ingar i ett direktiv som har utfardats av presidenten i egenskap av regeringschef
ar de bindande for hela underrattelsegemenskapen och har genomférts ytterligare i form av regler
och forfaranden for underrattelsetjansterna som inférlivar de allmanna principerna i uttryckliga
riktlinjer for den dagliga verksamheten. ...

(109)Enligt [section] 702 i [Foreign Intelligence Surveillance Act (FISA)] godkanner [United States Foreign
Intelligence Surveillance Court (FISC) (domstolen for underrattelseinformation, Foérenta staterna)]
dock inte individuella 6vervakningsatgarder, utan snarare évervakningsprogram (sdsom Prism och
Upstream) pa grundval av arliga certifieringar som utarbetas av [United States Attorney General
(justitieministern)] och [Director of National Intelligence (DNI) (chefen for nationella
underrattelsetjansten)]. ... Som péapekats innehaller de certifieringar som ska godkannas av FISC
inte nagon information om de enskilda personer som malinriktningen galler, utan anger snarare
kategorier av utlandska underrattelseuppgifter... FISC beddémer inte — enligt trolig orsak eller nagon
annan norm — huruvida malinriktningen for de utvalda personerna ar lamplig for att inhamta utlandska
underrattelseuppgifter ... , utan kontrollen ror villkoret att ‘ett viktigt syfte med insamlingen ar att
erhalla utlandska underrattelseuppgifter’ ...

(112) For det forsta foreskriver Foreign Intelligence Surveillance Act ett antal rattsmedel, som aven finns
tillgangliga for utlandska medborgare, for att bestrida olaglig elektronisk évervakning ... Till detta hor
mojligheten for enskilda att aberopa civilrattsliga grunder for skadestand mot Férenta staterna nar
information om dem har anvants eller lamnats ut pa ett olagligt och medvetet satt ... , stamma
enskilda tjansteman vid Forenta staternas regering (under falska lagliga forespeglingar) och begara
skadestand ... , och att bestrida lagenligheten i 6vervakningen (och begéra att informationen
hemlighalls) i den handelse Forenta staternas regering har for avsikt att anvanda eller [amna ut
information som har erhallits eller harror fran elektronisk dvervakning mot den enskilde i rattsliga eller
administrativa forfaranden i Férenta staterna ...

(113)F6r det andra har den amerikanska regeringen informerat kommissionen om ett antal ytterligare
mojligheter som registrerade i EU kan anvanda for att vacka talan mot regeringstjansteman for olaglig
atkomst eller anvandning av personuppgifter fran regeringens sida, inklusive i pastatt nationella
sakerhetssyften ...

(114) Forenta staternas regering har slutligen hanvisat till [Freedom of information Act (FOIA) (lagen om
informationsfrihet)] som ett medel for utldandska medborgare att ansbka om atkomst till federala
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myndighetsregister, aven nar registren innehaller den enskildes personuppgifter ... Med tanke pa sin
inriktning kan FOIA inte aberopas som ett rattsmedel for enskilda mot ingrepp i personuppgifter i sig,
aven om den i princip kan ge enskilda personer mgjlighet att fa atkomst till relevant information som
innehas av nationella underrattelsetjanster. ...

(115) Enskilda personer, inklusive registrerade i EU, har darfér ett antal mojligheter till rattslig prévning nar
de har varit foremal for olaglig (elektronisk) 6vervakning av nationella sakerhetsskal, och det star
ocksd klart att atminstone nagra av de rattsliga grunder som Foérenta staternas
underrattelsemyndigheter kan tillampa (t.ex. E.O. 12333) inte omfattas. Aven om det i princip finns
mojligheter for utlandska medborgare att soka rattslig provning, t.ex. rorande Gvervakning enligt
FISA, ar tillgangliga grunder for talan dock begransade ... , och talan som vacks av enskilda personer
(inklusive medborgare i Férenta staterna) kommer att forklaras oacceptabel nar den saknar grund ...
, Vilket begransar mdjligheterna att vacka talan vid allméanna domstolar ...

(116) For att ge alla registrerade i EU en ytterligare méjlighet att s6ka rattslig prévning har Forenta staternas
regering beslutat att inrdtta en ny ombudsmannamekanism, vilket beskrivs i den skrivelse fran
Forenta staternas utrikesminister till kommissionen som finns i bilaga Ill till detta beslut. Denna
mekanism bygger pa utndmningen av en chefssamordnare enligt PPD-28 (pa statssekreterarniva)
vid utrikesdepartementet som kontaktpunkt for utldandska regeringar som vill ta upp fragor angaende
Forenta staternas signalspaningsverksamhet, men gar betydligt Iangre.

(120)For det andra atar sig Forenta staternas regering att, d& den utfér sina uppgifter, sakerstalla att
ombudsmannen for skélden kan forlita sig pa samarbetet med andra befintliga mekanismer or tillsyn
och efterlevnadskontroll som finns i Férenta staternas lagstiftning. ... Om bristande efterlevnad har
konstaterats av en av dessa tillsynsorgan maste berdrd enhet inom underrattelsegemenskapen (t.ex.
en underrattelsetjanst) avhjalpa denna bristande efterlevnad, da endast detta gor det magjligt for
ombudsmannen att ge ett 'positivt’ svar till den enskilde (dvs. att eventuell bristande efterlevnad har
avhjalpts), som Forenta staternas regering har gjort atagande om. ...

(136) Mot bakgrund av dessa slutsatser anser kommissionen att Férenta staterna sakerstéller en adekvat
skyddsniva for skydd av personuppgifter som dverfors fran unionen till sjalvcertifierade organisationer
i Forenta staterna inom ramen for skolden for skydd av privatlivet i [Europeiska unionen] och Forenta
staterna.

(140) Slutligen, och pa grundval av tillganglig information om Foérenta staternas rattsordning, inklusive
utfastelser och garantier fran Forenta staternas regering, anser kommissionen att eventuella ingrepp
fran Forenta staternas myndigheter i de grundldggande rattigheterna for personer vars uppgifter
Overfors fran unionen till Forenta staterna inom ramen for skélden for andamal som ror
brottsbekampning, nationell sakerhet eller andra &ndamal som ror allmanintresset, samt de
pafdljande begransningar som infors for sjalvcertifierade organisationer med avseende pa deras
anslutning till principerna, begransas till vad som ar absolut nédvandigt for att uppna det legitima
malet i fraga, och att det finns ett effektivt rattsligt skydd mot sadana ingrepp.”

Artikel 1 i beslutet om skoélden for skydd av privatlivet har féljande lydelse

"1.  Vidtillampningen av artikel 25.2 i direktiv [95/46] sakerstaller Férenta staterna en adekvat skyddsniva
for personuppgifter som dverfors fran unionen till organisationer i Forenta staterna inom ramen for skdlden
for skydd av privatlivet i [Europeiska unionen] och Forenta staterna.

2. Skolden for skydd av privatlivet i [Europeiska unionen] och Férenta staterna utgérs av de principer
som utfardades av Forenta staternas handelsministerium den 7 juli 2016 enligt vad som anges i bilaga Il
samt de officiella utfastelser och ataganden som ingar i de dokument som anges i bilagorna | samt [11-VII.

3. Vid tillampningen av punkt 1 Overfors personuppgifter enligt skdlden for skydd av privatlivet i
[Europeiska unionen] och Forenta staterna nar de dverfors fran unionen till organisationer i Forenta staterna
som ingar i den ‘forteckning Over organisationer som anslutit sig till skdlden’ som férvaltas och offentliggors
av Fdrenta staternas handelsministerium i enlighet med avsnitten | och Ill i de principer som anges i
bilaga 11.”
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Bilaga Il till beslutet om skélden fér skydd av privatlivet har rubriken "Overgripande principer fér skélden for
skydd av privatlivet i [Europeiska unionen] och Forenta staterna”. | punkt 1.5 féreskrivs att efterlevnaden av
principerna kan begransas bland annat med hansyn till ’krav i fraga om nationell sakerhet, allmanintresset
och rattsefterlevnaden”.

Bilaga Ill till detta beslut innehaller en skrivelse av den 7 juli 2016 fran John Kerry, davarande Secretary of
State (utrikesminister, Forenta staterna), till kommissionaren for rattsliga fragor, konsumentfragor och
jamstalldhet. | bilaga A till skrivelsen ingar ett memorandum med rubriken "Ombudsmannen fér skdlden for
skydd av privatlivet i [Europeiska unionen] och Forenta staterna nar det galler signalspaning”. Dar anges
féljande:

"Som ett erkdnnande av betydelsen av skolden for skydd av privatlivet i [Europeiska unionen] och Forenta
staterna beskriver detta memorandum forfarandet for att inratta en ny mekanism med avseende pa
signalspaning i enlighet med Presidential Policy Directive 28 (PPD-28).

... President Obama meddelade att ett nytt presidentdirektiv, PPD-28, skulle utfardas, dar det 'tydligt
beskrivs vad vi gor, och inte gor, nar det galler var utlandska signalspaning’.

Enligt avsnitt 4(d) i PPD-28 ska utrikesministern utse en chefssamordnare for internationell it-diplomati, 'som
ska [...] fungera som kontaktpunkt for utlandska regeringar som vill ta upp fragor angéende Forenta
staternas signalspaningsverksamhet'.

1)  [Chefssamordnaren] kommer att fungera som ombudsman fér skdlden och ... kommer att fora ett nara
samarbete med andra [ministerier] och myndigheter med ansvar for att handlagga forfragningar i
enlighet med Forenta staternas tillampliga lagar och policyer. Ombudsmannen ar oberoende av
underrattelsegemenskapen. Ombudsmannen rapporterar direkt till utrikesministern som ska se till att
ombudsmannen utfér sina arbetsuppgifter objektivt och fritt fran otillborlig paverkan som kan paverka
de svar som ska ges.

Bilaga VI till beslutet om skolden for skydd av privatlivet innehaller en skrivelse av den 21 juni 2016 fran
chefen for den nationella underrattelseenheten (Office of the Director of National Intelligence) till Férenta
staternas handelsministerium och till den internationella handelsférvaltningen, i vilken det anges att PPD-28
gor det mgjligt att genom ’bulkinsamling’ [inhamta] en relativt stor mangd signalunderrattelser under
omstandigheter dar underrattelsegemenskapen inte kan anvanda en identifierare som ar forknippad med ett
specifikt mal ... for att rikta insamlingen”.

Malet vid den nationella domstolen och tolknings- och giltighetsfragorna

Maximillian Schrems &r medborgare i Osterrike och bosatt i den medlemsstaten. Han har anvént det sociala
natverket Facebook (nedan kallat Facebook) sedan ar 2008.

Alla personer med hemvist inom unionen som vill anvanda Facebook maste i samband med att de registrerar
sig inga ett avtal med Facebook Ireland, ett dotterbolag till moderbolaget Facebook Inc., vilket i sin tur har
sitt sate i FOrenta staterna. Personuppgifterna om Facebookanvandare med hemvist inom unionen éverfors
helt eller delvis till servrar tillhérande Facebook Inc., vilka ar belagna i Forenta staterna dar uppgifterna
behandlas.

Maximillian Schrems gjorde den 25 juni 2013 en anmalan till dataskyddsmyndigheten dar han begarde att
myndigheten skulle forbjuda Facebook Ireland att Gverfora personuppgifter till Forenta staterna. Maximillian
Schrems gjorde gallande att gallande ratt och praxis i Forenta staterna inte sakerstallde tillrackligt skydd for
personuppgifter som lagras i Foérenta staterna mot den Overvakningsverksamhet som bedrevs av
myndigheterna dar. Klagomalet avslogs bland annat med motiveringen att kommissionen i beslut 2000/520
hade slagit fast att Forenta staterna sakerstaller en adekvat skyddsniva.

High Court (Forvaltningsdverdomstolen, Irland), till vilken Maximillian Schrems hade 6verklagat avslaget pa
hans klagomal, vande sig till EU-domstolen med en begdran om férhandsavgérande angaende tolkningen
och giltigheten av beslut 2000/520. | dom av den 6 oktober 2015, Schrems (C-362/14, EU:C:2015:650),
ogiltigférklarade EU-domstolen beslut 2000/520.
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Med anledning av denna dom upphavde den hanskjutande domstolen beslutet att avsla Maximillian Schrems
klagomal och aterforvisade klagomalet till dataskyddsmyndigheten. Inom ramen fér den utredning som
inleddes av dataskyddsmyndigheten forklarade Facebook Ireland att en stor del av personuppgifterna hade
overforts till Facebook Inc. pa grundval av de standardiserade dataskyddsbestdmmelser som aterfinns i
bilagan till beslutet om standardavtalsklausuler. Med beaktande av dessa omstandigheter uppmanade
dataskyddsmyndigheten Maximillian Schrems att omformulera sitt klagomal.

Maximillian Schrems ingav ett omformulerat klagomal den 1 december 2015 och gjorde bland annat gallande
att Facebook Inc. enligt amerikansk ratt ar skyldigt att stalla éverférda personuppgifter till amerikanska
myndigheters forfogande, sdsom National Security Agency (NSA) och Federal Bureau of Investigation (FBI).
Han havdade att eftersom dessa uppgifter anvands inom ramen for olika dvervakningsprogram pa ett satt
som ar oférenligt med artiklarna 7, 8 och 47 i stadgan, kan beslutet om standardavtalsklausuler inte motivera
att namnda uppgifter 6verfors till Forenta staterna. Maximillian Schrems begarde darfor att
dataskyddsmyndigheten skulle forbjuda eller avbryta dverféringen av hans personuppgifter till Facebook
Inc..

Den 24 maj 2016 offentliggjorde dataskyddsmyndigheten ett “utkast till beslut” i vilket de preliminara
slutsatserna av utredningen sammanfattades. | utkastet fann dataskyddsmyndigheten preliminart att
unionsmedborgares personuppgifter som éverforts till Forenta staterna riskerar att utnyttjas och behandlas
av amerikanska myndigheter pa ett satt som strider mot artiklarna 7 och 8 i stadgan och att amerikansk ratt
inte erbjuder unionsmedborgare rattsmedel av det slag som foreskrivs i artikel 47 i stadgan. Enligt
dataskyddsmyndigheten kunde de standardiserade dataskyddsbestdmmelserna i bilagan till beslutet om
standardavtalsklausuler inte avhjalpa denna brist, eftersom de endast ger registrerade personer avtalsenliga
rattigheter gentemot uppgiftsutféraren och uppgiftsinféraren, dock utan att vara bindande fér de amerikanska
myndigheterna.

Dataskyddsmyndigheten ansadg att Maximillian Schrems omformulerade klagomal under dessa
omstandigheter gav upphov till en fraga om giltigheten av beslutet om standardavtalsklausuler och vande
sig darfor den 31 maj 2016 till High Court (Foérvaltningséverdomstolen), med hanvisning till den rattspraxis
som foljer av domen av den 6 oktober 2015, Schrems (C-362/14, EU:C:2015:650, punkt 65), i syfte att High
Court skulle stélla en fraga till EU-domstolen angaende beslutets giltighet. Genom beslut av den 4 maj 2018
hanskét High Court (Foérvaltningsdéverdomstolen) férevarande begaran om férhandsavgorande till EU-
domstolen.

High Court (Forvaltningséverdomstolen) har till denna begaran om férhandsavgérande bilagt en dom som
meddelades den 3 oktober 2017, i vilken resultatet av prévningen av den bevisning som lagts fram vid denna
domstol i det nationella forfarandet redovisades; ett forfarande i vilket den amerikanska regeringen deltagit.

I den domen, till vilkken det hanvisas flera ganger i begaran om férhandsavgérande, papekade den
hanskjutande domstolen att den i regel inte bara har ratt utan aven en skyldighet att préva samtliga
omstandigheter och argument som aberopats vid den for att, pa grundval av dessa omstandigheter och
argument, avgora huruvida det kravs en begaran om férhandsavgorande eller inte. Under alla
omstandigheter ar den hanskjutande domstolen skyldig att beakta eventuella andringar i lagstiftningen som
genomférts under tiden fran det att talan vackts till dess forhandlingen vid denna domstol dger rum. Den
hanskjutande domstolen har preciserat att dess egen bedémning i det nationella malet inte ar begransad till
de ogiltighetsgrunder som dataskyddsmyndigheten har aberopat, vilket innebar att den aven ex officio kan
prova andra ogiltighetsgrunder och pa grundval av dessa begara ett forhandsavgoérande.

Enligt konstaterandena i nadmnda dom grundar sig de amerikanska myndigheternas
underrattelseverksamhet, nar det galler personuppgifter som éverforts till Férenta staterna, bland annat pa
section 702 FISA och p& E.O. 12333.

Nar det galler section 702 FISA har den hanskjutande domstolen i samma dom preciserat att denna
bestammelse gor det mojligt for riksaklagaren och direktdren for den nationella underrattelsetjansten att,
efter FISC:s godkannande, gemensamt ge tillstand till Svervakning av icke-amerikanska medborgare utanfoér
Forenta staterna i syfte att inhamta "uppgifter fran utlandsk underrattelseinformation”, och avsnittet utgor
bland annat grund fér 6vervakningsprogrammen Prism och Upstream. Inom ramen for Prism-programmet
ar leverantdrerna av internettjanster, enligt vad den hanskjutande domstolen har konstaterat, skyldiga att
tillhandahalla NSA all kommunikation som skickats och mottagits av en "valjare” ("selector”), varvid en del
av dessa meddelanden aven o&verfors till FBI och Central Intelligence Agency (CIA) (centrala
underrattelsetjansten).

Vad galler Upstream-programmet konstaterade namnda domstol att de telekommunikationsféretag som
driver internets "stamnat” — det vill sdga kabelnatet, switchar och routrar — ar skyldiga att 1ata NSA kopiera
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och filtrera trafikflédena pa internet i syfte att samla in kommunikation som skickas eller mottas av eller ror
en icke-amerikansk medborgare som uppmarksammats av en "valjare”. Enligt den hanskjutande domstolen
har NSA inom ramen for namnda program atkomst till sdval metadata som innehéllet i de berérda
kommunikationerna.

Enligt den hanskjutande domstolen gor E.O. 12333 det mojligt for NSA att f& atkomst till uppgifter som
befinner sig ”i transit” pa vag till Férenta staterna, genom att NSA har atkomst till undervattenskablar pa
Atlantens botten, varvid NSA kan samla in och lagra dessa uppgifter innan de anlander till Férenta staterna
dar de omfattas av bestdmmelserna i FISA. Den hanskjutande domstolen har papekat att verksamhet som
grundar sig pa E.O. 12333 inte regleras i lag.

Nar det galler granserna for underrattelseverksamheten har den hanskjutande domstolen betonat att icke-
amerikaner endast omfattas av PPD-28 och att det i denna endast anges att underrattelseverksamheten
ska vara "sa riktad som majligt” (as tailored as feasible). Mot bakgrund av dessa konstateranden bedémer
den hanskjutande domstolen att Férenta staterna behandlar massuppgifter utan att sékerstélla ett skydd
som ar vasentligen likvardigt med det skydd som garanteras genom artiklarna 7 och 8 i stadgan.

Vad galler domstolsskyddet har den hanskjutande domstolen angett att unionsmedborgare inte har tillgang
till samma rattsmedel som amerikanska medborgare mot amerikanska myndigheters behandling av
personuppgifter, eftersom fjarde tillagget i Constitution of the United States (Forenta staternas konstitution),
som enligt amerikansk ratt utgor det starkaste skyddet mot olaglig 6vervakning, inte ar tillampligt pa
unionsmedborgare. Den hanskjutande domstolen har i detta avseende preciserat att de rattsmedel som
finns kvar till deras forfogande stoter pa betydande hinder, i synnerhet skyldigheten — som den anser vara
orimligt svar att uppfylla — att styrka att de har taleratt. Enligt den hanskjutande domstolen omfattas inte
NSA:s verksamhet pa grundval av E.O. 12333 av domstolarnas tillsyn och kan inte bli foremal for rattsmedel
vid domstol. Slutligen anser den hanskjutande domstolen att eftersom ombudsmannen for skélden for skydd
av privatlivet inte &r en domstol, i den mening som avses i artikel 47 i stadgan, sakerstaller amerikansk ratt
inte en skyddsniva for unionsmedborgarna som ar vasentligen likvardig med den som garanteras av den
grundlaggande rattighet som stadfasts i namnda artikel 47.

Den hanskjutande domstolen har i sin begaran om férhandsavgorande aven angett att parterna i det
nationella malet ar oense om bland annat fragan huruvida unionsratten ar tillamplig pa overforingar till
tredjeland av personuppgifter som myndigheterna i det landet kan komma att behandla bland annat med
hansyn till nationell sékerhet, samt vilka faktorer som ska beaktas vid bedomningen av om det landet
sakerstaller en adekvat skyddsniva. Den hanskjutande domstolen har sarskilt papekat att Facebook Ireland
anser att kommissionens konstateranden avseende huruvida ett tredjeland sakerstdller en adekvat
skyddsniva, sasom konstaterandena i beslutet om skolden for skydd av privatlivet, ar bindande for
tillsynsmyndigheterna aven i samband med en 6verféring av personuppgifter som grundar sig pa de
standardiserade dataskyddsbestammelserna i bilagan till beslutet om standardklausuler.

Vad galler dessa standardiserade dataskyddsbestammelser vill den hanskjutande domstolen fa klarhet i
huruvida beslutet om standardavtalsklausuler kan anses giltigt, trots att dessa dataskyddsbestdmmelser,
enligt namnda domstol, inte ar bindande for de statliga myndigheterna i det berérda tredjelandet och
foljaktligen inte kan avhjalpa att det landet inte sakerstaller en adekvat skyddsniva. Den hanskjutande
domstolen anser i detta avseende att den mdjlighet som medlemsstaternas behoériga myndigheter ges enligt
artikel 4.1 a i beslut 2010/87, i dess lydelse fore ikrafttradandet av genomférandebeslut 2016/2297, att
forbjuda overforing av personuppgifter till ett tredjeland som alagger uppgiftsinforaren skyldigheter som ar
oférenliga med garantierna i dessa klausuler, visar att rattslaget i det tredjelandet kan motivera ett forbud
mot en Overféring av uppgifter, aven om O&verforingen goérs med stdod av de standardiserade
dataskyddsbestdammelserna i bilagan till beslutet om standardavtalsklausuler, och varigenom det framgar
att dessa dataskyddsbestammelser kan vara otillrackliga for att sakerstalla ett adekvat skydd. Mot denna
bakgrund vill den hanskjutande domstolen fa klarhet i hur langt dataskyddsmyndighetens befogenhet att
forbjuda en 6verforing av uppgifter som sker med stdd av dessa klausuler stracker sig, samtidigt som den
anser att ett utrymme for skdnsmassig bedémning inte racker for att sakerstélla ett adekvat skydd.

Mot denna bakgrund beslutade High Court (Forvaltningséverdomstolen) att vilandeférklara malet och stalla
foéljande fragor till domstolen:

"1) | de fall da personuppgifter dverfors av ett privat foretag fran en medlemsstat i [unionen] till ett privat
foretag i ett tredje land i kommersiellt syfte enligt [beslutet om standardavtalsklausuler], och kan
behandlas ytterligare av myndigheterna i det tredjelandet med hansyn till den nationella sékerheten,
men aven for brottsbekampande syften och genomférandet av utrikespolitiken i tredjeland, ska da
unionsratten (inbegripet stadgan) tillampas pa 6verféring av uppgifter, trots bestdmmelserna i
artikel 4.2 FEU i fraga om nationell sakerhet och bestammelserna i artikel 3.2 férsta strecksatsen i
direktiv [95/46] i fraga om den allmanna sakerheten, forsvaret, statens sakerhet?



2) a) Vid faststallandet av huruvida en enskild persons rattigheter har krankts pa grund av
Overforingen av uppgifter fran [unionen] till ett tredjeland enligt [beslutet om
standardavtalsklausuler] dar de kan bli féremal for vidare behandling for andamal som beror
nationell sakerhet, ar da den relevanta jamforelsegrunden vid tilldmpningen av direktiv [95/46]

i) stadgan, EU-fordraget, EUF-fordraget, direktiv [95/46], [Europeiska konventionen om
skydd for de manskliga rattigheterna och de grundlaggande friheterna, som
undertecknades i Rom den 4 november 1950 (nedan kallad Europakonventionen)]
(eller andra unionsrattsliga bestammelser), eller

i)  den nationella lagstiftningen i en eller fler medlemsstater?

b) Om den relevanta jamférelsegrunden ar ii), ska da dven praxis i samband med den nationella
sakerheten i en eller flera medlemsstater ocksa anvandas som jamforelsegrund?

3) Vid beddmningen av om ett ftredjeland sakerstaller den skyddsnivd som foreskrivs i
unionslagstiftningen for personuppgifter som 6verfors till det landet, i den mening som avses i
artikel 26 i direktiv [95/46], bor skyddsnivan i tredjeland bedémas mot bakgrund av

a) regler som ar ftillampliga i tredjelandet till folid av dess interna lagstiftning eller dess
internationella forpliktelser samt praxis vad galler att sékerstélla iakttagandet av dessa regler,
inbegripet de regler for yrkesverksamhet och sakerhet som galler dar,

eller

b)  de regler som avses i punkt a tillsammans med den administrativa praxis, regleringspraxis och
efterlevnadspraxis samt politiska skyddsatgarder, forfaranden, protokoll, tillsynsmekanismer
och utomrattsliga atgarder som galler i tredjelandet?

4) Mot bakgrund av de omsténdigheter som har faststallts av High Court ([Forvaltningséverdomstolen])
med avseende pa amerikansk lag, foreligger det da en krankning av enskilda personers rattigheter
enligt artiklarna 7 och/eller 8 i stadgan om personuppgifter verfors fran [unionen] till Férenta staterna
i enlighet med [beslutet om standardavtalsklausuler]?

5) Mot bakgrund av de omstandigheter som har faststallts av High Court ([Forvaltningséverdomstolen])
med avseende pa Forenta staternas lagstiftning, nar det ar fraga om 6verforing av personuppgifter
fran [unionen] till Férenta staterna i enlighet med [beslutet om standardavtalsklausuler],

a) ar den skyddsniva som tillhandahalls i Férenta staterna forenlig med det vasentliga innehallet
i en enskild persons ratt till domstolsprovning vid krankning av hans eller hennes rattigheter
rorande uppgiftsskydd som garanteras genom artikel 47 i stadgan?

Om svaret pa fraga 5 a ar jakande,

b)  Arde begransningar som foreskrivs i Férenta staternas lagstiftning fér en enskild persons rétt
till domstolsprovning, i ett sammanhang som rér Fdrenta staternas nationella sakerhet,
proportionerliga, i den mening som avses i artikel 52 i stadgan, och haller de sig inom ramen
for vad som ar nodvandigt i ett demokratiskt samhalle for att skydda den nationella
sakerheten?

6) a) Vilken skyddsniva kravs med avseende pa personuppgifter som dverforts till ett tredjeland med
stdd av standardavtalsklausuler som antagits i enlighet med ett kommissionsbeslut enligt
artikel 26.4 i direktiv [95/46] mot bakgrund av bestdmmelserna i [detta direktiv], och i
synnerhet artiklarna 25 och 26 jamférda med stadgan?

b)  Vilka faktorer ska beaktas vid bedomningen av om den skyddsnivd som sakerstalls med
avseende pa personuppgifter som overfors till ett tredjeland med stéd av [beslutet om
standardavtalsklausuler] uppfyller kraven i direktiv [95/46] och stadgan?

7) Innebar den omstandigheten att standardavtalsklausuler tillampas mellan uppgiftsutféraren och
uppgiftsinféraren, varvid dessa inte ar bindande for de nationella myndigheterna i ett tredjeland som
kan komma att krdva att uppgiftsinforaren ger sakerhetstjansten i det landet atkomst till de
personuppgifter som overforts med stdd av bestimmelserna i [beslutet om standardavtalsklausuler]
for ytterligare behandling av personuppgifter, att dessa bestammelser inte kan sakerstélla en adekvat
skyddsniva sdsom foreskrivs i artikel 26.2 i direktiv [95/46]?
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8) Om en uppgiftsinforare i ett tredjeland omfattas av lagar om Overvakning som enligt
dataskyddsmyndigheten star i strid med de standardiserade dataskyddsbestammelserna eller
artiklarna 25 och 26 i direktiv [95/46] eller stadgan, ar da en dataskyddsmyndighet skyldig att utéva
sina befogenheter att ingripa enligt artikel 28.3 i direktiv [95/46] for att avbryta dataflodet eller kan
dessa befogenheter enbart utévas i undantagsfall mot bakgrund av skal 11 i [beslutet om
standardavtalsklausuler], eller kan en dataskyddsmyndighet utnyttja sitt utrymme fér skdnsmassig
beddémning for att inte avbryta dataflédet?

9) a) Utgodr [beslutet om skolden for skydd av privatlivet] vid tillampningen av artikel 25.6 i
direktiv [95/46], ett konstaterande med allman giltighet som ar bindande for
dataskyddsmyndigheter och medlemsstaternas domstolar, vilket innebar att Férenta staterna
sakerstaller en adekvat skyddsniva i den mening som avses i artikel 25.2 i direktiv [95/46], till
foljd av dess interna lagstiftning eller de internationella forpliktelser som landet har ingatt?

b) Om sa inte ar fallet, vilken betydelse, om nagon, har [beslutet om skdlden for skydd av
privatlivet] vid beddmningen av om de garantier som foreskrivs for uppgifter som éverfors fill
Forenta staterna i enlighet med beslutet om standardavtalsklausuler ar adekvata?

10) Mot bakgrund av vad som faststallts av High Court med avseende pa lagstiftningen i Férenta staterna,
sakerstaller en ombudsman for skélden for skydd av privatlivet enligt bilaga A till bilaga 11l i beslutet
om skolden for skydd av privatlivet tillsammans med den befintliga rattsordningen i Férenta staterna
att Forenta staterna tillhandahaller ett rattsmedel som ar forenligt med artikel 47 i stadgan for
registrerade personer vars personuppgifter 6verfors till Forenta staterna i enlighet med beslutet om
standardavtalsklausuler?

11)  Utgor beslutet om standardavtalsklausuler ett asidosattande av artiklarna 7, 8 eller 47 i stadgan?”

Huruvida begdran om férhandsavgoérande kan tas upp till provning

Facebook Ireland, den tyska regeringen och Férenade kungarikets regering har gjort gallande att begaran
om férhandsavgoérande inte kan tas upp till sakprévning.

Nar det galler Facebook Irelands invandning om rattegangshinder har bolaget papekat att de bestammelser
i direktiv 95/46 som ligger till grund for tolknings- och giltighetsfragorna har upphéavts genom DSF.

Domstolen framhaller att det visserligen ar riktigt att direktiv 95/46 enligt artikel 94.1 DSF upphavdes med
verkan fran och med den 25 maj 2018, men detta direktiv var fortfarande i kraft nar férevarande begaran om
forhandsavgorande formulerades den 4 maj 2018. Begaran inkom till domstolen den 9 maj 2018. Dessutom
har artikel 3.2 forsta strecksatsen, artiklarna 25 och 26 samt artikel 28.3 i direktiv 95/46, till vilka det hanvisas
i tolknings- och giltighetsfrdgorna, i huvudsak atergetts i artikel 2.2 respektive artiklarna 45, 46 och 58 DSF.
Det ska dessutom erinras om att domstolen har till uppgift att tolka alla bestammelser i unionsratten som de
nationella domstolarna behdver for att avgéra de mal som ar anhangiga vid dem, dven om dessa
bestammelser inte uttryckligen anges i de fragor som dessa domstolar har stallt (dom av den 2 april 2020,
Ruska Federacija, C-897/19 PPU, EU:C:2020:262, punkt 43 och dar angiven rattspraxis). Av dessa olika
skal kan den omstandigheten att den hanskjutande domstolen har formulerat tolknings- och
giltighetsfragorna enbart med hanvisning till bestdmmelserna i direktiv 95/46 inte medfora att férevarande
begaran om férhandsavgorande inte kan tas upp till sakprévning.

Den tyska regeringen har a sin sida grundat sin invandning om rattegangshinder dels pa den omstandigheten
att dataskyddsmyndigheten endast har uttryckt tvivel, och inte en definitiv uppfattning, i fraga om giltigheten
av beslutet om standardavtalsklausuler, dels pa den omstéandigheten att den hanskjutande domstolen har
underlatit att préva huruvida Maximillian Schrems hade l1dmnat ett otvivelaktigt samtycke till de éverféringar
av uppgifter som ar i fraga i det nationella malet, vilket, om s& hade varit fallet, skulle ha inneburit att ett svar
pa denna fraga inte var nddvandigt. Slutligen anser Férenade kungarikets regering att tolknings- och
giltighetsfragorna ar hypotetiska, eftersom den hanskjutande domstolen inte har konstaterat att dessa
uppgifter faktiskt har éverforts med stdd av namnda beslut.

Enligt EU-domstolens fasta praxis ankommer det uteslutande pa den nationella domstolen, vid vilken malet
anhangiggjorts och vilken har ansvaret for det rattsliga avgorandet, att mot bakgrund av de sarskilda
omstandigheterna i malet bedoma saval om ett férhandsavgoérande ar ndédvandigt for att ddma i saken som
relevansen av de fragor som stélls till EU-domstolen. EU-domstolen ar foljaktligen skyldig att meddela ett
férhandsavgorande nar de fragor som stallts avser tolkningen eller giltigheten av en unionsbestammelse.
Av detta foljer att de fragor som stalls av nationella domstolar presumeras vara relevanta. En tolkningsfraga
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som har hanskjutits av en nationell domstol kan bara avvisas da det ar uppenbart att den begéarda tolkningen
av unionsratten inte har ndgot samband med de verkliga omstandigheterna eller saken i det nationella malet
eller da fragorna ar hypotetiska eller EU-domstolen inte har tillgang till sadana uppgifter om de faktiska eller
rattsliga omstandigheterna som ar nédvandiga for att kunna ge ett anvandbart svar pa de fragor som stallts
till den (dom av den 16 juni 2015, Gauweiler m.fl., C-62/14, EU:C:2015:400, punkterna 24 och 25, dom av
den 2 oktober 2018, Ministerio Fiscal, C-207/16, EU:C:2018:788, punkt45, och dom av den
19 december 2019, Dobersberger, C-16/18, EU:C:2019:1110, punkterna 18 och 19).

| férevarande fall innehaller begaran om férhandsavgorande tillrackliga uppgifter om de faktiska och rattsliga
omstandigheterna for att det ska ga att forsta tolknings- och giltighetsfragornas rackvidd. Framfor allt finns
det inget i handlingarna i malet som tyder pa att den begarda tolkningen av unionsratten inte har nagot
samband med de verkliga omsténdigheterna eller saken i det nationella malet eller att den ar hypotetisk,
exempelvis pa grund av att 6verféringen av de aktuella personuppgifterna i det nationella malet skulle grunda
sig pa ett uttryckligt samtycke fran den registrerade som berérs av denna dverforing och inte pa beslutet om
standardavtalsklausuler. Enligt uppgifterna i forevarande begaran om férhandsavgérande har Facebook
Ireland namligen medgett att den Gverfér personuppgifter om sina kontoinnehavare bosatta i unionen fill
Facebook Inc. och att en stor del av dessa 6verforingar, vars lagenlighet Maximillian Schrems har bestritt,
utfors pad grundval av de standardiserade dataskyddsbestammelserna i bilagan till beslutet om
standardklausuler.

Det saknar vidare betydelse for fragan huruvida férevarande begaran om férhandsavgorande kan tas upp
till sakprovning att dataskyddsmyndigheten inte har uttryckt nagon definitiv uppfattning om giltigheten av
detta beslut, eftersom den hanskjutande domstolen anser att svaret pa fragorna om tolkningen och
giltigheten av unionsrattsliga bestammelser ar nédvandigt for att avgora det nationella malet.

Harav foljer att begaran om férhandsavgérande kan tas upp till provning.

Prévning av tolknings- och giltighetsfragorna

Det ska inledningsvis erinras om att férevarande begaran om férhandsavgérande grundar sig pa ett klagomal
som Maximillian Schrems ingav till dataskyddsmyndigheten i syfte att denna myndighet skulle avbryta eller
for framtiden forbjuda éverféringen av hans personuppgifter till Facebook Inc.. Aven om tolknings- och
giltighetsfragorna harfor sig till bestdmmelserna i direktiv 95/46, ar det utrett att dataskyddsmyndighten annu
inte hade antagit ett slutgiltigt beslut angaende klagomalet nar detta direktiv upphéavdes och ersattes av
DSF, med verkan fran och med den 25 maj 2018.

Det ar avsaknaden av ett nationellt beslut som skiljer den aktuella situationen i det nationella malet fran de
situationer som ledde till domen av den 24 september 2019, Google (Territoriell rackvidd for ratten ftill
borttagande av lankar) (C-507/17, EU:C:2019:772), och domen av den 1 oktober 2019, Planet49 (C-673/17,
EU:C:2019:801), vilka avsag beslut som antogs innan ndmnda direktiv upphavdes.

Tolknings- och giltighetsfragorna ska séledes besvaras mot bakgrund av bestammelserna i DSF, och inte
mot bakgrund av bestdmmelserna i direktiv 95/46.

Den férsta fragan

Den hanskjutande domstolen har stallt den forsta fragan for att fa klarhet i huruvida artikel 2.1 och 2.2 a, b
och d DSF, jamférda med artikel 4.2 FEU, ska tolkas sa, att en Overféring av personuppgifter fran en
naringsidkare etablerad i en medlemsstat till en annan naringsidkare etablerad i ett tredjeland omfattas av
forordningens tillampningsomrade, nar dessa uppgifter, under eller efter denna 6verforing, kan komma att
behandlas av myndigheterna i det tredjelandet for andamal som avser allman sakerhet, forsvar och nationell
sakerhet.

Det ska inledningsvis papekas att bestammelsen i artikel 4.2 FEU, enligt vilken den nationella sakerheten
aven i fortsattningen ska vara varje medlemsstats eget ansvar, uteslutande beror unionens medlemsstater.
Denna bestammelse ar foljaktligen i forevarande fall inte relevant for tolkningen av artikel 2.1 och 2.2 a, b
och d DSF.

Enligt artikel 2.1 DSF ska forordningen tillampas pa& sadan behandling av personuppgifter som helt eller
delvis foretas pa automatisk vag samt pa annan behandling &n automatisk av personuppgifter som ingar i
eller kommer att inga i ett register. | artikel 4.2 i férordningen definieras "behandling” som “en atgard eller
kombination av atgarder betraffande personuppgifter eller uppsattningar av personuppgifter’ och dar anges
som exempel “utlamning genom overforing, spridning eller tillhandahallande pa annat satt”, utan att det gors
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nagon atskillnad beroende pa om verksamheten utférs inom unionen eller har samband med ett tredjeland.
| forordningen foreskrivs for Gvrigt sarskilda regler for dverforing av personuppgifter till tredjelander, vilka
aterfinns i kapitel V, med rubriken "Overféring av personuppgifter till tredjelénder eller internationella
organisationer”. Enligt forordningens artikel 58.2 j tillerkanns tillsynsmyndigheterna dessutom sarskilda
befogenheter i detta avseende.

Av detta foljer att atgarden att lata dverfora personuppgifter fran en medlemsstat till ett tredjeland i sig utgor
en behandling av personuppgifter, i den mening som avses i artikel 4.2 DSF, som utférs inom en
medlemsstats territorium och pa vilken denna férordning ar tillamplig enligt artikel 2.1 i férordningen (se,
analogt, betraffande artikel 2 b och artikel 3.1 i direktiv 95/46, dom av den 6 oktober 2015, Schrems,
C-362/14, EU:C:2015:650, punkt 45 och dar angiven rattspraxis).

Vad galler fradgan huruvida en sadan transaktion kan anses vara undantagen fran DSF:s tillampningsomrade
enligt artikel 2.2 i denna férordning, erinrar domstolen om att denna bestammelse innehaller undantag fran
forordningens tillampningsomrade, sasom detta definierats i artikel 2.1 i férordningen, och att dessa
undantag ska tolkas restriktivt (se, analogt, betraffande artikel 3.2 i direktiv 95/46, dom av den 10 juli 2018,
Jehovan todistajat, C-25/17, EU:C:2018:551, punkt 37 och dar angiven rattspraxis).

Eftersom den aktuella 6verféringen av personuppgifter utfors av Facebook Ireland till Facebook Inc., det vill
saga mellan tva juridiska personer, omfattas inte denna &verforing av artikel 2.2 ¢ DSF, som avser
behandling av uppgifter som utfors av en fysisk person som ett led i verksamhet av rent privat natur eller
som har samband med hans eller hennes hushall. Den aktuella 6verféringen omfattas inte heller av de
verksamheter som anges i artikel 2.2 a, b och d i férordningen, eftersom de verksamheter som dar namns
som exempel i samtliga fall &r verksamheter som ar specifika for staten eller statliga myndigheter och de
omfattas inte av enskildas verksamhetsomraden (se analogt, betraffande artikel 3.2 i direktiv 95/46, dom av
den 10 juli 2018, Jehovan Todistajat, C-25/17, EU:C:2018:551, punkt 38 och dar angiven rattspraxis).

Mojligheten for myndigheterna i det berérda tredjelandet att behandla personuppgifter som éverférs mellan
tva naringsidkare i kommersiellt syfte, under eller efter dverforingen, med hansyn till allman sakerhet, forsvar
och nationell sdkerhet, kan inte undanta namnda 6éverféring fran DSF:s tillampningsomréade.

Genom att kommissionen uttryckligen alaggs en skyldighet att, nar den bedémer huruvida skyddsnivan i ett
tredjeland ar adekvat, bland annat beakta ’relevant lagstiftning, bade allman lagstiftning och
sektorslagstiftning, inklusive avseende allman sakerhet, forsvar, nationell sdkerhet och straffratt och
offentliga myndigheters atkomst till personuppgifter samt tillampningen av sadan lagstiftning”, framgar det
av sjalva ordalydelsen i artikel 45.2 a i denna forordning att det forhallandet att ett tredjelands eventuella
behandling av de berérda personuppgifterna for andamal som ror allman sakerhet, forsvar och nationell
sakerhet inte paverkar denna férordnings tillamplighet pa den aktuella 6verforingen.

Av detta foljer att en sadan 6verforing inte kan undantas fran DSF:s tillampningsomrade av det skalet att de
aktuella uppgifterna, under eller efter denna 6verforing, kan komma att behandlas av myndigheterna i det
berdrda tredjelandet med hansyn till allman sakerhet, forsvar och nationell sékerhet.

Den forsta fragan ska saledes besvaras enligt foljande. Artikel 2.1 och 2.2 DSF ska tolkas sa, att en
overforing av personuppgifter i kommersiellt syfte fran en naringsidkare etablerad i en medlemsstat till en
annan naringsidkare etablerad i ett tredjeland, omfattas av denna férordnings tillampningsomrade, trots att
dessa uppgifter, under eller efter denna Overforing, kan komma att behandlas av myndigheterna i det
tredjelandet for andamal som avser allman sakerhet, forsvar och nationell sakerhet.

Den andra, den tredje och den sjétte fragan

Den hanskjutande domstolen har stallt den andra, den tredje och den sjatte fragan for att fa klarhet i vilken
skyddsniva som kravs enligt artikel 46.1 och 46.2 ¢ DSF vid 6verforing av personuppgifter till ett tredjeland
med stdd av standardiserade dataskyddsbestdmmelser. Den hanskjutande domstolen dnskar sarskilt att
EU-domstolen narmare anger vilka omstandigheter som ska beaktas vid beddémningen av huruvida
skyddsnivan sakerstalls i samband med en sadan dverforing.

Nar det galler den skyddsniva som kravs framgar det av dessa bestammelser i férening, att om det inte har
fattats nagot beslut om en adekvat skyddsniva enligt artikel45.3 i forordningen, far en
personuppgiftsansvarig eller ett personuppgiftsbitrdde endast éverfora personuppagifter till ett tredjeland efter
att ha vidtagit "lampliga skyddsatgarder”, och pa villkor att de registrerade forfogar 6ver "lagstadgade
rattigheter ... och effektiva rattsmedel”. Saddana lampliga skyddsatgarder kan bland annat inféras genom
standardiserade dataskyddsbestammelser som antas av kommissionen.
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Aven om det i artikel 46 DSF inte narmare anges vilka slags krav som féljer av hanvisningen till "lampliga
skyddsatgarder”, “lagstadgade rattigheter” och “effektiva rattsmedel’, ska det papekas att denna
artikel aterfinns i kapitel V i forordningen. Namnda artikel ska saledes lasas mot bakgrund av artikel 44 i
forordningen, med rubriken “Allman princip for dverforingar”. Dar foreskrivs att "[a]lla bestdmmelser i detta
kapitel ska tillampas for att sékerstalla att den niva pa skyddet av fysiska personer som sakerstalls genom
denna forordning inte undergravs”. Denna skyddsniva maste saledes sakerstillas oberoende av vilken
bestammelse i nAmnda kapitel som ligger till grund for en dverforing av personuppagifter till ett tredjeland.

Sasom generaladvokaten har papekat i punkt 117 i sitt forslag till avgdrande syftar bestdmmelserna i
kapitel V i DSF till att sakerstdlla att den hoga skyddsnivan fortsatter att galla vid Gverforing av
personuppgifter till ett tredjeland, i enlighet med det syfte som anges i skél 6 i férordningen.

| artikel 45.1 forsta meningen DSF foreskrivs att personuppgifter far Gverforas till ett tredjeland om
kommissionen har beslutat att tredjelandet, ett territorium eller en eller flera specificerade sektorer i
tredjelandet sakerstaller en adekvat skyddsniva. Begreppet "adekvat skyddsniva” ska, utan att det kravs att
det berorda tredjelandet ska sakerstalla en skyddsniva som ar identisk med den som garanteras i unionens
rattsordning, forstas sa, vilket bekraftas av skal 104 i férordningen, att det kravs att detta tredjeland, genom
sin interna lagstiftning eller pa grund av de internationella forpliktelser som aligger landet, de facto
sakerstaller en niva for skyddet av grundldggande fri- och rattigheter som ar vasentligen likvardig med den
skyddsniva som garanteras inom unionen enligt férordningen, jamford med stadgan. Om ett sadant krav inte
fanns skulle det syfte som namns i foregdende punkt asidosattas (se, analogt, betraffande artikel 25.6 i
direktiv 95/46, dom av den 6 oktober 2015, Schrems, C-362/14, EU:C:2015:650, punkt 73).

| detta sammanhang anges i skal 107 DSF att nar "ett tredjeland, ett territorium eller en viss specificerad
sektor i ett tredjeland ... inte langre sakerstaller en adekvat dataskyddsniva ... [da bor] [6]verforing av
personuppgifter till detta tredjeland ... férbjudas, savida inte kraven i denna férordning avseende Overféring
med stéd av lampliga skyddsatgarder ... ar uppfyllda”. | skal 108 i férordningen anges att om det saknas ett
beslut om adekvat skyddsnivd, s& ska de lampliga skyddsatgarder som det ankommer pa den
personuppgiftsansvarige eller personuppgiftsbitradet att vidta i enlighet med artikel 46.1 i férordningen
"kompensera for det bristande dataskyddet i ett tredjeland”, for att "sakerstalla iakttagande av de krav i fraga
om dataskydd och registrerades rattigheter som ar [ampliga fér behandling inom unionen”.

Av detta foljer, sdsom generaladvokaten har papekat i punkt 115 i sitt forslag till avgérande, att saddana
ldmpliga skyddsatgarder ska vara agnade att sakerstalla att personer vars personuppgifter éverfors till ett
tredjeland med stdd av standardiserade dataskyddsbestammelser, pa samma satt som vid en 6verféring
med stod av ett beslut om adekvat skyddsniva, atnjuter en skyddsniva som ar vasentligen likvardig med den
som garanteras inom unionen.

Den hanskjutande domstolen vill aven fa klarhet i huruvida den skyddsniva som ar vasentligen likvardig med
den som garanteras inom unionen ska faststallas mot bakgrund av unionsratten, sarskilt de rattigheter som
garanteras i stadgan, och/eller mot bakgrund av de grundlaggande rattigheter som stadfasts i Europeiska
konventionen angaende skydd for de manskliga rattigheterna och de grundlaggande friheterna (nedan
kallad Europakonventionen) eller mot bakgrund av medlemsstaternas nationella ratt.

Aven om, sasom framgar av artikel 6.3 FEU, de grundldggande réttigheterna enligt Europakonventionen
ingar i unionsratten som allmanna principer, och aven om artikel 52.3 i stadgan foreskriver att rattigheterna
i Europakonventionen ska ges samma innebdrd och rackvidd som de som garanteras av konventionen,
utgor denna konvention inte nagot rattsligt instrument som formellt inférlivats med unionsratten sa lange
som inte unionen har anslutit sig till konventionen (dom av den 26 februari 2013, Akerberg Fransson,
C-617/10, EU:C:2013:105, punkt 44 och dar angiven rattspraxis, och dom av den 20 mars 2018, Menci,
C-524/15, EU:C:2018:197, punkt 22).

Domstolen har mot denna bakgrund slagit fast att unionsratten och giltigheten av unionsrattsakter ska tolkas
utifran de grundlaggande rattigheter som garanteras i stadgan (se, analogt, dom av den 20 mars 2018,
Menci, C-524/15, EU:C:2018:197, punkt 24).

Det foljer av domstolens fasta praxis att giltigheten av bestammelser i unionsratten och — i avsaknad av en
uttrycklig hanvisning till medlemsstaternas rattsordningar — deras tolkning, inte far bedémas mot bakgrund
av nationell ratt, inte ens pa grundlagsniva, sarskilt grundldggande rattigheter sasom de formulerats i deras
nationella forfattning (se, for ett liknande resonemang, dom av den 17 december 1970, Internationale
Handelsgesellschaft, 11/70, EU:C:1970:114, punkt3, dom av den 13 december 1979, Hauer, 44/79,
EU:C:1979:290, punkt 14, och dom av den 18 oktober 2016, Nikiforidis, C-135/15, EU:C:2016:774, punkt 28
och dar angiven rattspraxis.
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Av detta foljer saledes dels att en sadan éverforing av personuppgifter som den i det nationella malet, som
genomférs for kommersiella syften fran en naringsidkare etablerad i en medlemsstat till en annan
naringsidkare etablerad i ett tredjeland, omfattas av DSF:s tillampningsomrade, vilket framgar av svaret pa
den forsta fragan, dels att denna férordning, sdsom framgar av dess skal 10, bland annat syftar till att
sakerstalla en enhetlig och hdg skyddsniva for fysiska personer inom unionen och for att uppna detta
andamal sakerstalla en konsekvent och enhetlig tillampning av bestdmmelserna om skydd av fysiska
personers grundlaggande rattigheter och friheter vid behandling av personuppgifter i hela unionen. Den
skyddsniva for grundlaggande rattigheter som kravs enligt artikel 46.1 i forordningen ska darfor faststallas
pa grundval av bestdmmelserna i denna forordning, jamférda med de grundldggande rattigheter som
garanteras i stadgan.

Den hanskjutande domstolen vill aven fa klarhet i vilka omstandigheter som ska beaktas vid bedémningen
av huruvida skyddsnivan ar adekvat i samband med en 6verféring av personuppagifter till ett tredjeland pa
grundval av standardiserade dataskyddsbestammelser som antagits i enlighet med artikel 46.2 ¢ DSF.

Aven om denna bestammelse inte innehaller nagon upprékning av de olika omstandigheter som ska beaktas
vid beddmningen av huruvida den skyddsniva som ska iakttas vid en sadan Overforing ar adekvat, preciseras
det i artikel 46.1 i férordningen att de registrerade ska atnjuta lampliga skyddséatgarder och férfoga éver
lagstadgade rattigheter och effektiva rattsmedel.

Vid den beddmning som kravs i samband med en sadan 6verféring ska bland annat hansyn tas till saval de
avtalsvillkor som 6verenskommits mellan den personuppgiftsansvarige eller personuppgiftsbitradet, som ar
etablerade i unionen, och mottagaren av dverforingen i det bertrda tredjelandet, som de relevanta delarna
av rattssystemet i det tredjelandet savitt avser den atkomst som myndigheterna i det tredjelandet eventuellt
har till 6verférda personuppgifter. De omstandigheter som i sisthamnda hanseende ska beaktas i samband
med artikel 46 i forordningen motsvarar de omstandigheter som péa ett icke uttdmmande satt anges i
artikel 45.2 i forordningen.

Den andra, den tredje och den sjatte fragan ska saledes besvaras enligt foljande. Artikel 46.1 och 46.2 c
DSF ska tolkas s4, att de lampliga skyddsatgarder, lagstadgade rattigheter och effektiva rattsmedel som
kravs enligt dessa bestammelser ska sakerstalla att personer vars personuppgifter dverfors till ett tredjeland
med stdd av standardiserade dataskyddsbestdmmelser atnjuter en skyddsniva som ar vasentligen likvardig
med den som garanteras inom unionen genom denna foérordning, jamférd med stadgan. Vid bedémningen
av den skyddsnivd som sakerstalls i samband med en sadan Overforing ska hansyn tas till saval de
avtalsvillkor som 6verenskommits mellan den personuppgiftsansvarige eller personuppgiftsbitradet, som ar
etablerade i unionen, och mottagaren av dverforingen i det bertrda tredjelandet, som de relevanta delarna
av rattssystemet i det tredjelandet, sarskilt de som anges i artikel 45.2 i férordningen, savitt avser den
atkomst som myndigheterna i det tredjelandet eventuellt har till verférda personuppgifter.

Den attonde fragan

Den hanskjutande domstolen har stéllt den attonde fragan for att fa klarhet i huruvida artikel 58.2 f och j DSF
ska tolkas sa, att den behoriga tillsynsmyndigheten ar skyldig att avbryta eller férbjuda en 6verféring av
personuppgifter till ett tredjeland med stéd av standardiserade dataskyddsbestammelser som antagits av
kommissionen, nar tillsynsmyndigheten anser att dessa klausuler inte iakttas eller inte kan iakttas i det
tredjelandet och att det skydd for overforda personuppgifter som kravs enligt unionsratten, sarskilt enligt
artiklarna 45 och 46 DSF och stadgan, inte kan sakerstallas, eller om forstnamnda bestammelser tvartom
ska tolkas sa, att utbvandet av dessa befogenheter enbart avser undantagsfall.

| enlighet med artikel 8.3 i stadgan och artiklarna51.1 och 57.1 a DSF har de nationella
tillsynsmyndigheterna till uppgift att dvervaka efterlevnaden av unionsbestdmmelserna om skyddet av
enskilda personer med avseende pa behandlingen av personuppgifter. Varije tillsynsmyndighet har saledes
befogenhet att kontrollera huruvida en Overforing av personuppgifter fran den medlemsstat till vilken
myndigheten hor till ett tredjeland uppfyller de krav som féljer av forordningen (se, analogt, betraffande
artikel 28 i direktiv 95/46, dom av den 6 oktober 2015, Schrems, C-362/14, EU:C:2015:650, punkt 47).

Det foljer av dessa bestammelser att tillsynsmyndigheternas framsta uppgift ar att évervaka tillampningen
av DSF och sakerstalla att den foljs. Fullgérandet av detta uppdrag ar av sarskild betydelse i samband med
en oOverforing av personuppgifter till tredjeland, eftersom det framgar av ordalydelsen i skal 116 i
forordningen att "[n]ar personuppgifter fors 6ver granser utanfér unionen kan detta 6ka risken for att fysiska
personer inte kan utdva sina dataskyddsrattigheter, i synnerhet for att skydda sig fran otillaten anvandning
eller ofillatet utlamnande av denna information”. | ett sadant fall kan, sdsom anges i samma skal,
“tillsynsmyndigheterna stallas infor den omstandigheten att det ar omdjligt att préva klagomal eller
genomféra undersokningar av den verksamhet som bedrivs utanfoér deras granser”.
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Enligt artikel 57.1 f DSF ar varje tillsynsmyndighet dessutom skyldig att inom sitt territorium behandla
klagomal som var och en enligt artikel 77.1 i férordningen har ratt att inge nar vederbérande anser att en
behandling av personuppgifter som rér honom eller henne utgor ett asidosattande av namnda férordning,
och i den utstrackning det ar nédvandigt préva syftet med behandlingen. Tillsynsmyndigheten ska med
vederborlig omsorg utreda ett sadant klagomal (se, analogt, betraffande artikel 25.6 i direktiv 95/46, dom av
den 6 oktober 2015, Schrems, C-362/14, EU:C:2015:650, punkt 63).

Enligt artikel 78.1 och 78.2 DSF har var och en ratt till ett effektivt rattsmedel, bland annat om
tillsynsmyndigheten underlater att behandla ett klagomal. | skal 141 i férordningen hanvisas aven till denna
“ratt till ett effektivt rattsmedel i enlighet med artikel 47 i stadgan” for det fall tillsynsmyndigheten “inte agerar
nar sa ar nddvandigt for att skydda den registrerades rattigheter”.

For att behandla inkomna klagomal tillerkanns varje tillsynsmyndighet enligt artikel 58.1 DSF betydande
utredningsbefogenheter. Nar en sadan myndighet, efter att ha avslutat sin utredning, anser att den
registrerade vars personuppgifter har overforts till ett tredjeland inte atnjuter en adekvat skyddsniva i detta
land, ar den enligt unionsratten skyldig att reagera pa lampligt satt for att avhjalpa den konstaterade
bristande skyddsnivan, och detta oberoende av orsaken till eller arten av denna brist. | artikel 58.2 i denna
férordning anges de olika korrigerande atgarder som tillsynsmyndigheten kan vidta i detta sammanhang.

Aven om det ankommer pa tillsynsmyndigheten att vélja en lamplig och nédvandig atgard, och att denna ska
gora detta val med beaktande av samtliga omstandigheter i samband med den aktuella éverféringen av
personuppgifter, ar tillsynsmyndigheten icke desto mindre skyldig att fullgéra sitt uppdrag med erforderlig
omsorg och att darvid tillse att DSF iakttas fullt ut.

Sasom generaladvokaten har papekat i punkt 148 i sitt forslag till avgérande ar tillsynsmyndigheten enligt
artikel 58.2 f och j i denna férordning skyldig att avbryta eller forbjuda en dverforing av personuppgifter till
ett tredjeland om den, mot bakgrund av samtliga omsténdigheter i samband med 6verféring, anser att de
standardiserade dataskyddsbestdammelserna inte iakttas eller inte kan iakttas i det tredjelandet, och att det
skydd for personuppgifter som kravs enligt unionsratten inte kan sakerstallas med andra medel, forutsatt att
den personuppgiftsansvarige eller dennes personuppgiftsbitrade som ar etablerade i unionen inte sjalv har
avbrutit eller upphort med overféringen.

Den tolkning som gjorts i foregaende punkt paverkas inte av dataskyddsmyndighetens argument att artikel 4
i beslut 2010/87, i dess lydelse fore ikrafttradandet av genomférandebeslut 2016/2297, jamférd med skal 11
i detta beslut, innebar att tillsynsmyndigheternas befogenhet att avbryta eller férbjuda en 6verforing av
personuppgifter till ett tredjeland begransades till vissa undantagsfall. | artikel 4 i beslutet om
standardavtalsklausuler, i dess lydelse enligt genomférandebeslut 2016/2297, hanvisas namligen till den
befogenhet som dessa myndigheter numera har enligt artikel 58.2 f och j DSF att avbryta eller forbjuda en
sadan Overforing, utan att pa nagot satt begransa utdvandet av denna befogenhet till undantagsfall.

De genomférandebefogenheter som unionslagstiftaren gett kommissionen i artikel 46.2 ¢ DSF att anta
standardiserade dataskyddsbestammelser ger emellertid inte denna institution befogenheten att inskranka
tillsynsmyndigheternas befogenheter enligt artikel 58.2 i denna férordning (se, analogt, betraffande
artikel 25.6 och artikel 28 i direktiv 95/46, dom av den 6 oktober 2015, Schrems, C-362/14, EU:C:2015:650,
punkterna 102 och 103). | skal 5 i genomférandebeslut 2016/2297 bekraftas for ovrigt att beslutet om
standardsavtalsklausuler inte "hindrar ... en ... tillsynsmyndighet fran att utdva sina befogenheter att
kontrollera dataflodena, inbegripet befogenheten att ftillfalligt eller slutligt forbjuda &verféring av
personuppgifter, om den faststaller att verforingen sker i strid med [Europeiska unionens] eller nationell
dataskyddslagstiftning”.

Det ska emellertid preciseras att den behoriga tillsynsmyndighetens befogenheter ska utévas med
iakttagande av ett beslut genom vilket kommissionen i férekommande fall med tillampning av artikel 45.1
forsta meningen DSF slar fast att ett visst tredjeland sakerstéller en adekvat skyddsniva. | ett sadant fall
framgar det namligen av artikel 45.1 andra meningen i férordningen, jamford med skal 103 i samma
forordning, att overforingar av personuppgifter till det berérda tredjelandet far ske utan att nagot sarskilt
tillstdnd kravs.

Enligt artikel 288 fjarde stycket FEUF ar ett kommissionsbeslut om adekvat skyddsniva till alla delar bindande
for samtliga medlemsstater som det riktar sig till och det ar saledes bindande for samtliga organ i
medlemsstaterna, i den man det i beslutet konstateras att det berérda tredjelandet sakerstaller en adekvat
skyddsniva och det innebar att sadana overféringar av uppgifter ar tillatna (se, analogt, betraffande
artikel 25.6 i direktiv 95/46, dom av den 6 oktober 2015, Schrems, C-362/14, EU:C:2015:650, punkt 51 och
dar angiven rattspraxis).
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Sé lange som beslutet om adekvat skydd inte har ogiltigférklarats av domstolen, kan medlemsstaterna och
deras organ, daribland deras oberoende tillsynsmyndigheter, inte vidta atgarder som strider mot detta beslut,
sasom rattsakter som syftar till att med bindande verkan faststéalla att det tredjeland som avses i beslutet
inte sékerstaller en adekvat skyddsniva (dom av den 6 oktober 2015, Schrems, C-362/14, EU:C:2015:650,
punkt 52 och dar angiven rattspraxis), och kan foljaktligen inte avbryta eller forbjuda 6verfoéring av
personuppgifter till detta tredjeland.

Ett beslut om adekvat skyddsnivd som antagits av kommissionen i enlighet med artikel 45.3 DSF kan
emellertid inte hindra personer vars personuppgifter har overforts eller kan komma att 6verforas till ett
tredjeland fran att, med tillampning av artikel 77.1 DSF, vanda sig till den behdriga nationella
tillsynsmyndigheten med klagomal avseende skyddet for deras rattigheter och friheter nar det galler
behandlingen av dessa uppgifter. Ett sadant beslut kan inte heller omintetgora eller inskréanka de nationella
tillsynsmyndigheternas uttryckliga befogenheter enligt artikel 8.3 i stadgan samt artiklarna 51.1 och 57.1 a i
namnda férordning. (se, analogt, betraffande artikel 28 i direktiv 95/46, dom av den 6 oktober 2015,
Schrems, C-362/14, EU:C:2015:650, punkt 53).

Aven nar det foreligger ett kommissionsbeslut om adekvat skyddsnivd ska den behériga nationella
tillsynsmyndigheten — till vilken en person har ingett klagomal angaende skyddet for sina fri- och rattigheter
med avseende pa behandlingen av personuppgifter som rér honom eller henne — kunna géra en fullstandigt
oberoende prévning av huruvida éverféringen av uppgifterna uppfyller de krav som uppstélls i DSF och, i
férekommande fall, inleda ett forfarande vid nationella domstolar i syfte att dessa domstolar, om de delar
myndighetens tvivel angéende giltigheten av beslutet om adekvat skydd, ska kunna hanskjuta en begaran
om férhandsavgorande for att fa beslutets giltighet provad (se, analogt, betraffande artiklarna 25.6 och 28 i
direktiv 95/46, dom av den 6 oktober 2015, Schrems, C-362/14, EU:C:2015:650, punkterna 57 och 65).

Mot bakgrund av det ovan anférda ska den attonde fragan besvaras enligt foljande. Artikel 58.2 f och j DSF
ska tolkas sa, att savida det inte finns ett giltigt kommissionsbeslut om adekvat skyddsniva ar den behériga
tillsynsmyndigheten skyldig att avbryta eller férbjuda en 6verforing av uppgifter till ett tredjeland pa grundval
av standardiserade dataskyddsbestdmmelser som antagits av kommissionen, nar tillsynsmyndigheten, med
beaktande av samtliga omstandigheter i samband med denna Overforing, anser att dessa klausuler inte
iakttas eller inte kan iakttas i det tredjelandet och att det skydd for éverférda personuppgifter som kravs
enligt unionsratten, sarskilt enligt artiklarna 45 och 46 DSF samt stadgan, inte kan sakerstallas med andra
medel, férutsatt att den personuppgiftsansvarige eller dennes personuppgiftsbitrdde som ar etablerade i
unionen inte sjalv har avbrutit eller upphort med 6verféringen.

Den sjunde och den elfte fragan

Den hanskjutande domstolen har stallt den sjunde och den elfte fragan, vilka ska provas tillsammans, for att
fa klarhet i huruvida beslutet om standardavtalsklausuler ar giltigt mot bakgrund av artiklarna 7, 8 och 47 i
stadgan.

Sasom framgar av den sjunde fragans lydelse och tillhérande forklaringar i begaran om férhandsavgoérande,
vill den hanskjutande domstolen sarskilt fa klarhet i huruvida beslutet om standardavtalsklausuler kan
sakerstalla en adekvat skyddsniva for personuppgifter som 6verfors till tredjelander, med hansyn till att de
standardiserade dataskyddsbestammelser som foreskrivs i beslutet inte &r bindande fér myndigheterna i
dessa tredjelander.

| artikel1 i beslutet om standardavtalsklausuler féreskrivs att de standardiserade
dataskyddsbestammelserna i bilagan till detta beslut ska anses ge tillrackliga garantier for skydd av den
personliga integriteten och enskildas grundldggande rattigheter och friheter i enlighet med vad som
foreskrivs i artikel 26.2 i direktiv 95/46. Denna sisthamnda bestdmmelse har i huvudsak Gverforts fill
artikel 46.1 och 46.2 ¢ DSF.

Aven om dessa klausuler ar bindande fér den personuppgiftsansvarige som &r etablerad i unionen och fér
mottagaren av dverféringen av personuppgifter som ar etablerad i ett tredjeland, nar de har ingatt ett avtal
med hanvisning till dessa klausuler, ar det emellertid utrett att dessa klausuler inte kan vara bindande for
myndigheterna i det tredjelandet, eftersom dessa inte ar parter i avtalet.

Aven om det séledes finns situationer dér mottagaren av en sadan éverféring, beroende pa rattslaget och
gallande praxis i det berdrda tredjelandet, kan garantera det nédvandiga skyddet av uppgifter enbart med
stdd av de standardiserade dataskyddsbestdmmelserna, finns det andra situationer i vilka bestammelserna
i dessa klausuler inte kan vara ett tillrackligt medel for att i praktiken sakerstalla ett effektivt skydd av de
personuppgifter som Overfors till det berdrda tredjelandet. S& ar bland annat fallet nar lagstiftningen i det



127

128

129

130

131

132

133

tredjelandet tillater att myndigheterna i detta tredjeland gor ingrepp i de registrerade personernas rattigheter
avseende dessa uppgifter.

Fragan uppkommer séaledes huruvida ett beslut av kommissionen angaende standardiserade
dataskyddsbestammelser, som antagits med stod av artikel 46.2 ¢ DSF, &r ogiltigt om beslutet inte innehaller
nagra garantier som kan goéras gallande mot offentliga myndigheter i tredjelander till vilka personuppgifter
overfors eller skulle kunna 6verforas med stod av dessa dataskyddsbestdmmelser.

| artikel 46.1 DSF foreskrivs att i avsaknad av ett beslut om adekvat skyddsniva, far en
personuppgiftsansvarig eller ett personuppgiftsbitrdde endast verfora personuppagifter till ett tredjeland efter
att ha vidtagit Iampliga skyddsatgarder, och pa villkor att lagstadgade rattigheter och effektiva rattsmedel for
registrerade finns tillgangliga. Enligt artikel 46.2 c i férordningen kan dessa skyddsatgarder tillhandahallas
genom standardiserade dataskyddsbestdmmelser som antas av kommissionen. | dessa bestdmmelser
anges emellertid inte att samtliga dessa skyddsatgarder nédvandigtvis maste foreskrivas i ett beslut av
kommissionen sdsom beslutet om standardavtalsklausuler.

Det ska harvid papekas att ett sddant beslut skiljer sig fran ett beslut om adekvat skyddsniva som antagits
med stod av artikel 45.3 DSF, vilket, efter en prévning av lagstiftningen i det berdrda tredjelandet med
beaktande av bland annat relevant nationell lagstiftning avseende nationell sékerhet och offentliga
myndigheters atkomst till personuppgifter, syftar till att med bindande verkan faststalla att ett tredjeland, ett
territorium eller en eller flera specificerade sektorer inom det landet sakerstaller en adekvat skyddsniva. Det
forhallandet att det tredjelandets myndigheter har atkomst till sadana uppgifter utgor darfor inte hinder for
att 6verfora dessa uppgifter till detta tredjeland. Ett sadant beslut om adekvat skyddsniva kan saledes endast
antas av kommissionen under forutsattning att den har slagit fast att den relevanta lagstiftningen i detta
tredjeland verkligen innehaller samtliga nédvandiga skyddsatgarder som gor det mdjligt att anse att
lagstiftningen sakerstaller en adekvat skyddsniva.

Nar det daremot galler ett beslut av kommissionen att anta standardiserade dataskyddsbestdmmelser,
sasom beslutet om standardavtalsklausuler, gar det inte att utlasa av artikel 46.1 och 46.2 ¢ DSF — eftersom
ett sadant beslut inte avser ett tredjeland, ett visst territorium eller en eller flera specificerade sektorer dar —
att kommissionen, innan den antar ett sadant beslut, ar skyldig géra en bedémning av huruvida de
tredjelander till vilka personuppgifter skulle kunna éverféras pa grundval av sadana klausuler, sakerstaller
en adekvat skyddsniva.

Domstolen erinrar om att enligt artikel 46.1 DSF ankommer det pa den personuppgiftsansvarige eller
personuppgiftsbitrddet som ar etablerade i unionen, i avsaknad av ett kommissionsbeslut om adekvat
skyddsniva, att bland annat féreskriva lampliga skyddsatgarder. | skalen 108 och 114 i namnda férordning
bekraftas att ndr kommissionen inte har antagit beslut om adekvat skyddsniva i ett tredjeland bor den
personuppgiftsansvarige eller i forekommande fall personuppgiftsbitradet "vidta atgarder for att kompensera
for det bristande dataskyddet i ett tredjeland med hjalp av lampliga skyddsatgarder for den registrerade”,
varvid “[d]essa skyddsatgarder bor sakerstalla iakttagande av de krav i fraga om dataskydd och
registrerades rattigheter som &ar lampliga fér behandling inom unionen, inbegripet huruvida bindande
rattigheter for de registrerade och effektiva rattsmedel ar tillgangliga ... i unionen eller i ett tredjeland”.

Sasom framgar av punkt 125 ovan foljer det av den avtalsrattsliga karaktdren hos standardiserade
dataskyddsbestammelser att de inte ar bindande for offentliga myndigheter i tredjeland, men att det enligt
artiklarna 44, 46.1 och 46.2 ¢ DSF, tolkade mot bakgrund av artiklarna 7, 8 och 47 i stadgan, uppstalls krav
pa att skyddsnivan for fysiska personer som sakerstalls genom denna férordning inte far undergravas, vilket
innebar att det kan visa sig nodvandigt att komplettera skyddsatgarderna i dessa standardiserade
dataskyddsbestammelser. | skal 109 i namnda férordning anges att "[p]ersonuppgiftsansvarigas ... méjlighet
att anvanda standardiserade dataskyddsbestammelser som antagits av kommissionen ... bér inte hindra att
de ... lagger till andra bestammelser eller ytterligare skyddsatgarder” och det anges sarskilt att dessa "bor
uppmuntras att tillhandahalla ytterligare skyddsatgarder ... som kompletterar de standardiserade
skyddsbestammelserna”.

Det framgar saledes att de standardiserade dataskyddsbestammelser som kommissionen antagit med stéd
av artikel 46.2 c i samma forordning endast syftar till att tillhandahalla de personuppgiftsansvariga eller deras
personuppgiftsbitraden etablerade i unionen avtalsenliga skyddsatgarder som tillampas pa ett enhetligt satt
i alla tredjelander och saledes oberoende av den skyddsniva som sakerstalls i vart och ett av dessa lander.
Eftersom dessa standardiserade dataskyddsbestammelser, med hansyn till deras art, inte kan leda fill
skyddsatgarder som gar utover en avtalsenlig skyldighet att sakerstalla att den skyddsniva som kravs enligt
unionsratten iakttas, kan det vara ndédvandigt, beroende pa den situation som rader i ett visst tredjeland, for
den personuppgiftsansvarige att vidta ytterligare atgarder for att sakerstalla att skyddsnivan iakttas.
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Sasom generaladvokaten har papekat i punkt 126 i sitt forslag till avgérande bygger den avtalsmekanism
som foreskrivs i artikel 46.2 ¢ DSF pé att den personuppgiftsansvarige eller personuppgiftsbitradet som ar
etablerade i unionen ar ansvarig eller, i andra hand, den behoériga tillsynsmyndigheten. Det ankommer
saledes framfor allt pa den personuppgiftsansvarige eller personuppgiftsbitradet att i varje enskilt fall och, i
forekommande fall, i samarbete med mottagaren av 6verféringen, kontrollera huruvida lagstiftningen i
mottagarlandet sakerstaller ett [ampligt skydd med hansyn till unionsratten for personuppgifter som éverforts
med stéd av standardiserade dataskyddsbestdmmelser och att vid behov tillhandahalla ytterligare
skyddsatgarder utéver dem som erbjuds genom dessa klausuler.

Om den personuppgiftsansvarige eller personuppgiftsbitrddet som ar etablerade i unionen inte kan vidta
ytterligare atgarder som ar tillrackliga for att sakerstalla ett sddant skydd, ar dessa eller, i andra hand, den
behdriga tillsynsmyndigheten, skyldiga att avbryta eller upphéra med dverféringen av personuppgifter till det
berdrda tredjelandet. S& ar bland annat fallet nar lagstiftningen i det tredjelandet dlagger mottagaren av en
overforing av personuppgifter fran unionen skyldigheter som strider mot namnda klausuler, vilket féljaktligen
kan aventyra den avtalsenliga garantin om adekvat skydd mot att offentliga myndigheter i det berdrda
tredjelandet far atkomst till dessa uppgifter.

Enbart den omstandigheten att standardiserade dataskyddsbestammelser i ett beslut som kommissionen
antagit med stéd av artikel 46.2 ¢ DSF, sdsom dataskyddsbestammelserna i bilagan till beslutet om
standardavtalsklausuler, inte ar bindande fér myndigheterna i sddana tredjelander till vilka personuppgifter
kan komma att dverforas paverkar inte det beslutets giltighet.

Denna giltighet beror daremot pa huruvida ett sadant beslut, i enlighet med kravet i artikel 46.1 och 46.2 c
DSF, tolkade mot bakgrund av artiklarna 7, 8 och 47 i stadgan, innehaller effektiva mekanismer som i
praktiken gor det mdojligt att sakerstalla att den skyddsniva som kravs enligt unionsratten iakttas och att
overforingar av personuppgifter med stdéd av sadana dataskyddsbestammelser avbryts eller forbjuds om
dessa bestammelser asidosatts eller ar omgjliga att iaktta.

Nar det galler de skyddsatgarder som foreskrivs i de standardiserade dataskyddsbestammelserna i bilagan
till beslutet om standardavtalsklausuler, framgar det av klausul 4 a och b, klausul 5 a, klausul 9 och klausul
11.1 att den personuppgiftsansvarige som ar etablerad i unionen, mottagaren av Overforingen av
personuppgifter och ett eventuellt personuppgiftsbitrade, forbinder sig omsesidigt att sakerstalla att
behandlingen av uppgifterna, inbegripet éverféringen av dem, har skett och aven i fortsattningen kommer
att ske i enlighet med "tillamplig uppgiftsskyddslagstiftning”. Enligt definitionen i artikel 3 f i detta beslut avses
darmed "sadan lagstiftning som avser att skydda personers grundlaggande fri- och rattigheter, sarskilt deras
personliga integritet i samband med behandling av personuppgifter, och som ar tillamplig pa
[personuppgiftsansvariga)] i den medlemsstat dar uppgiftsutféraren ar etablerad”. Bestammelserna i DSF,
tolkade mot bakgrund av stadgan, utgor en del av denna lagstiftning.

Vidare forbinder sig mottagaren av éverféringen av personuppgifter, som ar etablerad i ett tredjeland, enligt
klausul 5 a att omedelbart underratta den personuppgiftsansvarige som ar etablerad i unionen om sin
eventuella oférmaga att uppfylla sina skyldigheter enligt det ingdngna avtalet. Enligt klausul 5 b ska
mottagaren sarskilt intyga att vederbdrande inte har anledning att formoda att den lagstiftning som ar
tillamplig pa mottagaren hindrar denne fran att uppfylla sina skyldigheter enligt det ingangna avtalet och
mottagaren forbinder sig att utan drojsmal, efter att ha tagit del av dem, underrdtta den
personuppgiftsansvarige om varje andring av den nationella lagstiftningen som kan fa betydande negativa
konsekvenser for de skyddsatgarder och skyldigheter som tillhandahélls i de standardiserade
dataskyddsbestdmmelserna i bilagan till beslutet om standardavtalsklausuler. Enligt klausul 5 d punkt i ar
det tillatet for mottagaren av en Overforing av personuppgifter att underlata att underratta den
personuppgiftsansvarige som ar etablerad i unionen om en bindande begaran fran rattsliga myndigheter om
utlamnande av personuppgifter, om det foreligger lagstiftning som férhindrar det, sasom ett straffrattsligt
forbud som syftar till att skydda sekretess vid brottsutredningar, men vederborande ar emellertid, enligt
klausul 5 a i bilagan till beslutet om standardavtalsklausuler, skyldig att informera den
personuppgiftsansvarige om att denne inte kan iaktta de standardiserade dataskyddsbestammelserna.

| de tva fall som avses i ndmnda klausul 5 a och b har den personuppgiftsansvarige som ar etablerad i
unionen ratt att avbryta dverféringen av uppgifter och/eller hava avtalet. Med hansyn till de krav som f6ljer
av artikel 46.1 och 46.2 ¢ DSF, jamférda med artiklarna 7 och 8 i stadgan, ar det obligatoriskt fér den
personuppgiftsansvarige att avbryta dverféringen av uppgifter och/eller hava avtalet nar mottagaren av
overforingen inte kan, eller inte langre kan, iaktta de standardiserade dataskyddsbestdammelserna. | annat
fall skulle den personuppgiftsansvarige asidosatta de krav som aligger denne enligt klausul 4 a i bilagan till
beslutet om standardavtalsklausuler, tolkad mot bakgrund av bestdmmelserna i DSF och stadgan.

Det framgar saledes att klausulerna 4 a och 5 a och b i denna bilaga innebar en skyldighet for den
personuppgiftsansvarige som ar etablerad i unionen och for mottagaren av éverféringen av personuppgifter



142

143

144

145

146

147

att forsakra sig om att lagstiftningen i det mottagande tredjelandet gor det majligt fér mottagaren att folja de
standardiserade dataskyddsbestdmmelserna i bilagan till beslutet om standardavtalsklausuler, innan
vederbdrande 6verfor personuppgifter till detta tredjeland. Vad galler denna kontroll preciseras det i fotnoten
till klausul 5 att obligatoriska krav i denna lagstiftning som inte gar utdver vad som ar nddvandigt i ett
demokratiskt samhalle for att bland annat skydda nationell sakerhet, forsvaret och allman sakerhet, inte
strider mot dessa standardiserade dataskyddsbestammelser. Sdsom generaladvokaten har framhallit i
punkt 131 i sitt forslag till avgérande ska daremot fullgérandet av en skyldighet enligt lagstiftningen i det
mottagande tredjelandet som gar utéver vad som ar noédvandigt for detta dndamal, anses utgoéra ett
asidosattande av dessa klausuler. Aktorernas beddémning av den nédvandiga karaktaren av en sadan
skyldighet ska i forekommande fall beakta konstaterandet i ett kommissionsbeslut om adekvat skyddsniva,
vilket antagits enligt artikel 45.3 DSF, att den skyddsnivd som sakerstalls i det ber6rda tredjelandet ar
adekvat.

Harav foljer att den personuppgiftsansvarige som &r etablerad i unionen och mottagaren av éverféringen av
personuppgifter ar skyldiga att i férvag kontrollera att den skyddsniva som kravs enligt unionsratten iakttas
i det berorda tredjelandet. Mottagaren av denna 6verforing ar i forekommande fall skyldig, enligt namnda
klausul 5 b, att informera den personuppgiftsansvarige om att mottagaren eventuellt inte kan iaktta dessa
klausuler, varvid det aligger den personuppgiftsansvarige att avbryta 6verforingen av uppgifter och/eller
héva avtalet.

Om mottagaren av 6verféringen av personuppgifter till ett tredjeland i enlighet med klausul 5 b i bilagan till
beslutet om standardavtalsklausuler har underrattat den personuppgiftsansvarige om att lagstiftningen i det
berérda tredjelandet inte gor det mdjligt for mottagaren att iakitta de standardiserade
dataskyddsbestammelserna i namnda bilaga, foljer det av klausul 12 i namnda bilaga att de uppgifter som
redan har 6verforts till detta tredjeland jamte kopior av dessa i sin helhet ska aterlamnas eller forstoras.
Under alla omstandigheter foreskrivs i klausul 6 i bilagan en pafolid for asidosattande av dessa
standardklausuler genom att den registrerade ges réatt till ersattning fér den lidna skadan.

Det ska tillaggas att enligt klausul 4 f i bilagan till beslutet om standardavtalsklausuler forbinder sig den
personuppgiftsansvarige som &ar etablerad i unionen, nar sarskilda kategorier av uppgifter skulle kunna
overforas till ett tredjeland som inte tillhandahaller en adekvat skyddsniva, att informera den registrerade om
detta fore dverforingen eller sa snart som mgjligt darefter. Denna information kan gora det mdjligt for den
registrerade att utdva ratten enligt klausul 3.1 i ndmnda bilaga att vacka talan gentemot den
personuppgiftsansvarige for att denne ska avbryta den planerade Overféringen, hava avtalet med
mottagaren av personuppgifterna eller, i forekommande fall, begara att den personuppgiftsansvarige ska
aterlamna eller forstora de 6verforda uppgifterna.

Av klausul 4 g i namnda bilaga foljer att for det fall mottagaren av en éverféring av personuppgifter underrattar

den personuppgiftsansvarige som ar etablerad i unionen i enlighet med klausul 5 b i bilagan om att den
lagstiftning som berdr mottagaren andrats pa ett satt som kan fa betydande negativa konsekvenser for de
skyddsatgarder och de skyldigheter som foreskrivs i de standardiserade dataskyddsbestammelserna, ar
den personuppgiftsansvarige skyldig att vidarebefordra denna anmalan till den behdriga tillsynsmyndigheten
om den personuppgiftsansvarige trots denna anmalan beslutar att fortsatta 6verforingen eller hava avbrottet.
Vidarebefordran av en sadan anmalan till tillsynsmyndigheten och myndighetens ratt att utféra inspektioner
hos mottagaren av dverforingen av personuppgifter med tillampning av klausul 8.2 i bilagan gor det mgjligt
for tillsynsmyndigheten att kontrollera huruvida det finns anledning att avbryta eller forbjuda den planerade
overforingen for att sakerstalla en adekvat skyddsniva.

Artikel 4 i beslutet om standardavtalsklausuler, jamford med skal 5 i genomférandebeslut 2016/2297,
bekraftar harvidlag att beslutet om standardavtalsklausuler inte pa nagot satt hindrar den behdriga
tillsynsmyndigheten fran att avbryta eller, i férekommande fall, férbjuda en éverféring av personuppgifter till
ett tredjeland som &ger rum med stdd av de standardiserade dataskyddsbestdmmelserna i bilagan till detta
beslut. Sdsom framgar av svaret pa den attonde fragan ar den behdriga tillsynsmyndigheten, savida det inte
finns ett giltigt beslut om adekvat skyddsniva som antagits av kommissionen enligt artikel 58.2 f och j DSF,
skyldig att avbryta eller férbjuda en sadan dverforing, om den, mot bakgrund av samtliga omstandigheter i
samband med denna 6verforing, anser att dessa klausuler inte iakttas, eller inte kan iakttas, i detta tredjeland
och att det skydd for éverférda uppgifter som kravs enligt unionsratten inte kan sakerstallas med andra
medel, forutsatt att den personuppgiftsansvarige eller dennes personuppgiftsbitrade som ar etablerade i
unionen inte sjalv har avbrutit eller upphort med 6verféringen.

Vad galler den av dataskyddsmyndigheten aberopade omstandigheten att verféringar av personuppgifter
till ett sadant tredjeland eventuellt skulle kunna bli féremal for olika beslut fran tillsynsmyndigheterna i olika
medlemsstater, papekar domstolen att det framgéar av artiklarna 55.1 och 57.1 a DSF att uppgiften att
sakerstalla att forordningen efterlevs i princip tillkommer varje tillsynsmyndighet i respektive medlemsstat.
For att undvika att olika beslut skiljer sig at foreskrivs dessutom i artikel 64.2 i forordningen en mgjlighet for
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en tillsynsmyndighet som anser att 6verféring av uppgifter till tredjeland generellt ska vara forbjuden att
inhdmta yttrande fran Europeiska dataskyddsstyrelsen (EDPB). Denna myndighet kan enligt artikel 65.1 c i
namnda férordning anta ett bindande beslut, bland annat nar en tillsynsmyndighet inte foljer ett yttrande som
dataskyddsstyrelsen avgett.

Harav foljer att beslutet om standardavtalsklausuler innehéller effektiva mekanismer som i praktiken gor det
mojligt att sakerstalla att dverforingen av personuppgifter till ett tredjeland med stdd av de standardiserade
dataskyddsbestdammelserna i bilagan till detta beslut ska avbrytas eller férbjudas om mottagaren av
overforingen inte iakttar namnda bestdmmelser eller inte kan iaktta dem.

Mot bakgrund av det ovanstdende ska den sjunde och den elfte fragan besvaras enligt foljande. Vid
provningen av beslutet om standardavtalsklausuler mot bakgrund av artiklarna 7, 8 och 47 i stadgan har det
inte framkommit nagon omstandighet som paverkar beslutets giltighet.

Den fjarde, den femte, den nionde och den tionde fragan

Den hanskjutande domstolen har stallt den nionde fragan for att fa klarhet i huruvida och i vilken utstrackning
en tillsynsmyndighet i en medlemsstat &r bunden av konstaterandet i beslutet om skolden for skydd av
privatlivet att Forenta staterna sakerstaller en adekvat skyddsniva. Den hanskjutande domstolen har stallt
den fjarde, den femte och den tionde fragan for att fa klarhet i huruvida éverforingen till Férenta staterna av
personuppgifter med stéd av de standardiserade dataskyddsbestdammelserna i bilagan till beslutet om
standardavtalsklausuler, med hansyn till den hanskjutande domstolens egna konstateranden avseende
lagstiftningen i Forenta staterna, strider mot de rattigheter som garanteras i artiklarna 7, 8 och 47 i stadgan
och i synnerhet huruvida inrattandet av den ombudsman som anges i bilaga Ill till beslutet om skolden for
skydd av privatlivet ar forenligt med namnda artikel 47.

Det ska inledningsvis papekas att &ven om dataskyddsmyndighetens talan i det nationella malet enbart avser
att ifragasatta giltigheten av beslutet om standardavtalsklausuler, sa vacktes denna talan vid den
hanskjutande domstolen innan beslutet om skélden for skydd av privatlivet hade antagits. Eftersom den
hanskjutande domstolen har stallt den fjarde och den femte fragan for att fa klarhet i vilket skydd som enligt
artiklarna 7, 8 och 47 i stadgan generellt ska sakerstéllas i samband med en sadan 6verféring, ska EU-
domstolen darfor vid sin provning beakta foljderna av att beslutet om skélden for skydd av privatlivet antagits
under tiden. Detta galler i &n hogre grad da den hanskjutande domstolen genom sin tionde fraga uttryckligen
vill fa klarhet i huruvida det skydd som foreskrivs i artikel 47 i stadgan sakerstélls genom den ombudsman
som ndmns i sisth@mnda beslut.

Det framgar dessutom av uppgifterna i begaran om férhandsavgoérande att Facebook Ireland, i det nationella
malet, har gjort gallande att beslutet om skdlden for skydd av privatlivet har bindande verkningar for
dataskyddsmyndigheten nar det galler konstaterandet att Férenta staterna sakerstéller en adekvat
skyddsniva och darmed betraffande lagenligheten av en 6verforing av personuppagifter till detta tredjeland
som ager rum med stdd av de standardiserade dataskyddsbestdmmelserna i bilagan till beslutet om
standardavtalsklausuler.

Sasom framgar av punkt 59 i férevarande dom understrok den hanskjutande domstolen i sin dom av den
3 oktober 2017, som bilagts begaran om férhandsavgoérande, att den var skyldig att beakta de andringar i
lagstiftningen som skett under tiden fran det att talan vacktes till dess att forhandlingen dgde rum vid denna
domstol. Den hanskjutande domstolen forefaller saledes vara skyldig att, for att avgdra det nationella malet,
beakta de forandrade omstandigheterna till foljd av antagandet av beslutet om skoélden for skydd av
privatlivet och de eventuella bindande verkningarna av det beslutet.

Fragan huruvida konstaterandet i beslutet om skolden for skydd av privatlivet angaende en adekvat
skyddsniva i Forenta staterna har bindande verkningar ar relevant fér dels bedémningen av de ovan i
punkterna 141 och 142 angivna skyldigheterna som aligger den personuppgiftsansvarige och mottagaren
av en overforing till ett tredjeland av personuppgifter med stdd av de standardiserade
dataskyddsbestdmmelserna i bilagan till beslutet om standardavtalsklausuler, dels bedémningen av de
skyldigheter som i férekommande fall aligger tillsynsmyndigheten att avbryta eller férbjuda en sadan
overforing.

Nar det galler de bindande verkningarna av beslutet om skolden for skydd av privatlivet, foreskrivs namligen
i artikel 1.1 i det beslutet att vid tillampningen av artikel 45.1 DSF "sakerstaller Forenta staterna en adekvat
skyddsniva for personuppgifter som dverfors fran unionen till organisationer i Forenta staterna inom ramen
for skolden for skydd av privatlivet i EU och Forenta staterna”. Enligt artikel 1.3 i beslutet ska personuppgifter
anses ha overforts under skydd av denna skold nar de 6verfors fran unionen till organisationer i Forenta
staterna som ingar i den forteckning Over organisationer som ansluter sig till skdlden, som forvaltas och
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offentliggdrs av Forenta staternas handelsministerium i enlighet med avsnitten | och Il i de principer som
anges i bilaga Il till detta beslut.

Sasom framgar av den rattspraxis som det erinrats om i punkterna 117 och 118 i férevarande dom ar beslutet
om skolden for skydd av privatlivet bindande for tillsynsmyndigheterna, eftersom det dari faststalls att
Forenta staterna sakerstaller en adekvat skyddsniva. Detta far till foljd att overforing av personuppgifter
enligt skolden for skydd av privatlivet i Europeiska unionen och Forenta staterna ar tillaten. Sa lange som
detta beslut inte har ogiltigférklarats av EU-domstolen, kan den behdriga tillsynsmyndigheten saledes inte
avbryta eller férbjuda en dverforing av personuppgifter till en organisation som anslutit sig till skdlden av det
skalet att tillsynsmyndigheten, tvartemot kommissionens beddmning i ndmnda beslut, anser att
lagstiftningen i Forenta staterna om atkomst till personuppgifter som dverfors enligt skdlden och de offentliga
myndigheternas anvandning av dessa personuppgifter i detta tredjeland for &ndamal som rér nationell
sakerhet, brottsbekampning och andra dndamal som ror allmanintresset, inte sakerstaller en adekvat
skyddsniva.

| enlighet med den rattspraxis som det erinrats om i punkterna 119 och 120 i férevarande dom ska den
behdriga tillsynsmyndigheten, nar en person inger ett klagomal till myndigheten, gora en helt oberoende
prévning av huruvida den aktuella 6verforingen av personuppgifter uppfyller kraven i DSF och, for det fall att
den anser att det finns fog for de invandningar som denna person har anfért i syfte att ifragasatta giltigheten
av ett beslut om adekvat skyddsniva, vacka talan vid nationell domstol i syfte att fa den nationella domstolen
att vanda sig till EU-domstolen med en begaran om forhandsavgérande.

Ett klagomal enligt artikel 77.1 DSF, genom vilket en person, vars personuppgifter har éverforts eller kan
komma att 6verforas till ett tredjeland, gor gallande att lagstiftning och praxis i det landet inte sakerstéller en
adekvat skyddsniva trots kommissionens konstaterande i ett beslut som antagits med stdd av artikel 45.3 i
denna forordning, ska namligen forstas sa, att det i huvudsak avser beslutets forenlighet med skyddet for
privatlivet och enskildas grundldggande fri- och rattigheter (se, analogt, betraffande artikel 25.6 och
artikel 28.4 i direktiv 95/46, dom av den 6 oktober 2015, Schrems, C-362/14, EU:C:2015:650, punkt 59).

| forevarande fall har Maximillian Schrems begart att dataskyddsmyndigheten ska férbjuda eller avbryta
overforingen av hans personuppgifter till Facebook Inc., etablerat i Forenta staterna, med motiveringen att
detta tredjeland inte sakerstéller en adekvat skyddsniva. Efter en utredning av Maximillian Schrems
pastaenden vackte dataskyddsmyndigheten talan vid den hanskjutande domstolen, och denna domstol
forefaller, mot bakgrund av aberopad bevisning och det kontradiktoriska férfarande som genomforts vid
denna domstol, vilja fa klarhet i huruvida det finns grund f6r Maximillian Schrems tvivel vad géller en adekvat
skyddsniva i detta tredjeland, trots det konstaterande som kommissionen under tiden gjort i beslutet om
skolden for skydd av privatlivet. Detta forhallande har foranlett den hanskjutande domstolen att stélla den
fiarde, den femte och den tionde tolkningsfragan till domstolen.

Sasom generaladvokaten har papekat i punkt 175 i sitt forslag till avgérande ska dessa tolkningsfragor
saledes forstas sa, att de i huvudsak ifragasatter kommissionens konstaterande, i beslutet om skolden for
skydd av privatlivet, att Forenta staterna sakerstaller en adekvat skyddsniva for de personuppgifter som
overfors fran unionen till detta tredjeland, och darmed beslutets giltighet.

Mot bakgrund av de omstandigheter som angetts i punkterna 121 och 157—160 ovan och i syfte att ge den
hanskjutande domstolen ett fullstéandigt svar, ska det séledes prévas huruvida beslutet om skélden fér skydd
av privatlivet uppfyller de krav som féljer av DSF, jamférd med stadgan (se, analogt, dom av den
6 oktober 2015, Schrems, C-362/14, EU:C:2015:650, punkt 67).

For att kommissionen ska kunna anta ett beslut om adekvat skyddsniva enligt artikel 45.3 DSF kravs det att
kommissionen genom ett vederborligen motiverat konstaterande har faststallt att det berérda tredjelandet,
genom sin interna lagstiftning eller pa grund av sina internationella ataganden, faktiskt sakerstaller en
skyddsniva for de grundldggande rattigheterna som ar vasentligen likvardig med den som garanteras i
unionens rattsordning (se, analogt, betraffande artikel 25.6 i direktiv 95/46, dom av den 6 oktober 2015,
Schrems, C-362/14, EU:C:2015:650, punkt 96).

Innehallet i beslutet om skélden foér skydd av privatlivet

Kommissionen har i artikel 1.1 i beslutet om skoélden for skydd av privatlivet konstaterat att Forenta staterna
sakerstaller en adekvat skyddsniva for personuppgifter som Overfors fran unionen till organisationer i
Forenta staterna inom ramen for skolden for skydd av privatlivet i Europeiska unionen och Férenta staterna.
Enligt artikel 1.2 i detta beslut innefattar skolden for skydd av privatlivet bland annat de principer som angavs
av Forenta staternas handelsministerium den 7 juli 2016, vilka aterfinns i beslutets bilaga I, samt de officiella
utfastelser och ataganden som ingar i de dokument som anges i bilagorna | samt IlI-VII till nAmnda beslut.
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| beslutet om skolden for skydd av privatlivet anges emellertid mer specifikt, i punkt 1.5. i beslutets bilaga I,
som har rubriken "Overgripande principer fér skdlden for skydd av privatlivet i [Europeiska unionen] och
Forenta staterna”, att efterlevhaden av dessa principer kan begrénsas bland annat med hansyn till "krav i
fraga om nationell sakerhet, allmanintresset och rattsefterlevnaden”. | detta beslut slas, i likhet med
beslut 2000/520, darmed fast att dessa krav har foretrade framfor dessa principer. Detta innebar att
sjalvcertifierade amerikanska organisationer som erhaller personuppgifter fran unionen ar skyldiga att utan
inskrankning franga dessa principer nar de star i konflikt med ovannamnda krav, och saledes visar sig vara
oférenliga med kraven (se, analogt, betraffande beslut 2000/520, dom av den 6 oktober 2015, Schrems,
C-362/14, EU:C:2015:650, punkt 86).

Undantaget i punkt I.5. i bilaga Il till beslutet om skolden for skydd av privatlivet ar av generell karaktar och
mojliggor saledes ingrepp — grundade pa krav avseende nationell sakerhet och allmanintresset eller intern
lagstiftning i Férenta staterna — i de grundlaggande rattigheterna for personer vilkas personuppgifter éverfors
eller kan komma att dverforas fran unionen till Foérenta staterna (se, analogt, betraffande beslut 2000/520,
dom av den 6 oktober 2015, Schrems, C-362/14, EU:C:2015:650, punkt 87). Sdsom konstaterats i beslutet
om skolden for skydd av privatlivet kan sadana ingrepp i synnerhet folja av atkomsten till de personuppgifter
som 6verfors fran unionen till Férenta staterna och av de amerikanska myndigheternas anvandning av dessa
uppgifter inom ramen for dvervakningsprogrammen Prism och Upstream som grundar sig pa section 702
FISA och pa E.O. 12333.

| detta sammanhang har kommissionen i skalen 67—135 i beslutet om skolden for skydd av privatlivet
analyserat begransningarna och garantierna i Forenta staternas lagstiftning, sarskilt section 702 FISA,
E.0.12333 och PPD-28, nar det galler myndigheternas atkomst i Férenta staterna till personuppgifter som
overfors inom ramen for skolden for skydd av privatlivet i Europeiska unionen och Férenta staterna och
anvandningen av dessa uppgifter for andamal som rér nationell sakerhet, brottsbekdmpning och andra
andamal som roér allmanintresset.

Efter denna analys drog kommissionen i skal 136 i detta beslut slutsatsen att "Forenta staterna sakerstaller
en adekvat skyddsniva for skydd av personuppgifter som Overfors fran unionen till sjalvcertifierade
organisationer i Forenta staterna” och fann i skal 140 i namnda beslut att "pa grundval av tillganglig
information om Forenta staternas rattsordning, ... anser kommissionen att eventuella ingrepp fran Férenta
staternas myndigheter i de grundlaggande rattigheterna for personer vars uppgifter éverfors fran unionen till
Forenta staterna inom ramen for skélden fér andamal som ror brottsbekampning, nationell sakerhet eller
andra andamal som ror allmanintresset, samt de paféljande begrénsningar som infors for sjalvcertifierade
organisationer med avseende pa deras anslutning till principerna, begransas till vad som ar absolut
nodvandigt for att uppna det legitima malet i fraga, och att det finns ett effektivt rattsligt skydd mot sadana

ingrepp”.

Konstaterandet avseende en adekvat skyddsniva

Mot bakgrund av de omstandigheter som kommissionen har namnt i beslutet om skdlden for skydd av
privatlivet och de omstandigheter som den hanskjutande domstolen faststallt i det nationella malet, ar den
hanskjutande domstolen osaker pa huruvida lagstiftningen i Férenta staterna faktiskt sakerstaller den niva
av adekvat skydd som kravs enligt artikel 45 DSF, jamford med de grundlaggande rattigheter som
garanteras i artiklarna 7, 8 och 47 i stadgan. Den hanskjutande domstolen anser sarskilt att lagstiftningen i
detta tredjeland inte foreskriver de begransningar och garantier som ar nddvandiga med avseende pa de
ingrepp som ar tilldtna enligt den nationella lagstiftningen och inte heller sakerstaller ett effektivt
domstolsskydd mot sadana ingrepp. | det sistn@mnda avseendet har den hanskjutande domstolen papekat
att inrattandet av en ombudsman for skélden for skydd av privatlivet inte kan avhjalpa dessa brister, eftersom
ombudsmannen inte kan likstallas med en domstol i den mening som avses i artikel 47 i stadgan.

Vad for det forsta galler artiklarna 7 och 8 i stadgan, som utgor en del av den skyddsniva som kravs inom
unionen, vars efterlevnad kommissionen ska faststalla innan den fattar ett beslut om adekvat skyddsniva
enligt artikel 45.1 DSF, erinrar domstolen om att artikel 7 i stadgan garanterar var och en ratten till respekt
for sitt privatliv och familjeliv, sin bostad och sina kommunikationer. | artikel 8.1 i stadgan ges var och en
dessutom uttryckligen ratt till skydd av de personuppgifter som ror honom eller henne.

Atkomst till en fysisk persons personuppgifter for lagring eller anvéndning paverkar saledes denna persons
grundlaggande ratt till respekt for privatlivet, vilken garanteras i artikel 7 i stadgan. Denna ratt omfattar all
information som avser en identifierad eller identifierbar fysisk person. Namnda behandlingar av
personuppgifter omfattas &ven av artikel 8 i stadgan pa grund av att de utgdér behandlingar av
personuppgifter i den mening som avses i den artikeln och de maste darfér uppfylla de krav pa skydd av
uppgifter som féljer av den artikeln (se, for ett liknande resonemang, dom av den 9 november 2010, Volker
und Markus Schecke och Eifert, C-92/09 och C-93/09, EU:C:2010:662, punkterna 49 och 52, och dom av
den 8 april 2014, Digital Rights Ireland m.fl., C-293/12 och C-594/12, EU:C:2014:238, punkt 29, samt
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yttrande 1/15 (PNR-avtal mellan EU och Kanada) av den 26 juli 2017, EU:C:2017:592, punkterna 122 och
123).

Domstolen har redan slagit fast att uttidmnande av personuppgifter till tredjeman, sasom en myndighet, utgor
ett ingrepp i de grundlaggande rattigheter som slas fast i artiklarna 7 och 8 i stadgan, oavsett hur de I1amnade
uppgifterna senare anvands. Det forhaller sig pa samma satt med lagringen av personuppgifter och
atkomsten till sddana uppgifter i syfte att myndigheter ska anvanda sig av dem. Det har i detta hanseende
foga betydelse huruvida de uppgifter som avser privatlivet ar av kanslig art eller huruvida de berdrda har fatt
utsta eventuella olagenheter pa grund av ingreppet eller inte (se, for ett liknande resonemang, dom av den
20 maj 2003, Osterreichischer Rundfunk m.fl, C-465/00, C-138/01 och C-139/01, EU:C:2003:294,
punkterna 74 och 75, och dom av den 8 april 2014, Digital Rights Ireland m.fl., C-293/12 och C-594/12,
EU:C:2014:238, punkterna 33-36, samt yttrande 1/15 (PNR-avtal mellan EU och Kanada) av den
26 juli 2017, EU:C:2017:592, punkterna 124 och 126).

De rattigheter som slas fast i artiklarna 7 och 8 i stadgan ar emellertid inte nagra absoluta rattigheter, utan
maste bedOmas utifran deras funktion i samhallet (se, for ett liknande resonemang, dom av den
9 november 2010, Volker und Markus Schecke och Eifert, C-92/09 och C-93/09, EU:C:2010:662, punkt 48
och dar angiven rattspraxis, och dom av den 17 oktober 2013, Schwarz, C-291/12, EU:C:2013:670, punkt 33
och dar angiven rattspraxis, samt yttrande 1/15 (PNR-avtal mellan EU och Kanada) av den 26 juli 2017,
EU:C:2017:592, punkt 136).

Enligt artikel 8.2 i stadgan ska personuppgifter bland annat behandlas "for bestdmda andamal och pa
grundval av den berdrda personens samtycke eller nagon annan legitim och lagenlig grund”.

Av artikel 52.1 forsta meningen i stadgan foljer vidare att varje begransning i utdvandet av de rattigheter och
friheter som erkanns i stadgan ska vara foreskriven i lag och férenlig med det vasentliga innehallet i dessa
rattigheter och friheter. Enligt artikel 52.1 andra meningen i stadgan far begransningar av dessa rattigheter
och friheter, med beaktande av proportionalitetsprincipen, endast goras om de ar nédvandiga och faktiskt
svarar mot mal av allmant samhallsintresse som erkdnns av unionen eller av behovet av skydd fér andra
manniskors rattigheter och friheter.

Det ska tillaggas att kravet pa att samtliga begransningar i utévandet av grundlaggande rattigheter ska vara
foreskrivna i lag, innebar att den rattsliga grund som gor ingreppet i rattigheterna mdgjligt i sig ska definiera
rackvidden av begransningen i utdvandet av den aktuella rattigheten (se yttrande 1/15 (PNR-avtal mellan
EU och Kanada) av den 26 juli 2017, EU:C:2017:592, punkt 139 och dar angiven rattspraxis).

For att uppfylla kravet pa proportionalitet, enligt vilket undantag fran och inskrankningar i skyddet av
personuppgifter ska begransas till vad som ar strikt nédvandigt, maste den aktuella lagstiftning som innebar
ett ingrepp innehalla tydliga och precisa bestammelser som reglerar rackvidden och tillampningen av den
aktuella atgarden och som faststéller minimikrav, sa att de personer vilkas uppgifter har éverforts har
tillrackliga garantier som majliggor ett effektivt skydd av deras personuppgifter mot riskerna for missbruk.
Lagstiftningen maste i synnerhet precisera under vilka omstandigheter och pa vilka villkor en atgard for
behandling av personuppgifter far vidtas, vilket sékerstéller att ingreppet begransas till vad som ar strikt
nodvandigt. Nédvandigheten av sadana garantier ar av an storre betydelse nar personuppgifterna ar féremal
for automatisk behandling (se, for ett liknande resonemang, yttrande 1/15 (PNR-avtal mellan EU och
Kanada) av den 26 juli 2017, EU:C:2017:592, punkterna 140 och 141 och dar angiven rattspraxis).

| artikel 45.2 a i DSF preciseras i detta avseende att kommissionen, nar den beddmer huruvida ett tredjeland
sakerstaller en adekvat skyddsniva, ska beakta bland annat “faktiska och verkstallbara rattigheter for
registrerade” vars personuppgifter har 6verforts.

| férevarande fall har kommissionens konstaterande i beslutet om skdlden for skydd av privatlivet att Férenta
staterna sakerstaller en skyddsniva som ar vasentligen likvardig med den skyddsniva som garanteras inom
unionen enligt DSF, jamford med artiklarna 7 och 8 i stadgan, ifragasatts bland annat pa grund av att de
ingrepp som féljer av de dvervakningsprogram som grundar sig pa section 702 FISA och E.O. 12333 inte
omfattas av krav som, med iakttagande av proportionalitetsprincipen, sakerstéller en skyddsnivd som ar
vasentligen likvardig med den skyddsniva som garanteras genom artikel 52.1 andra meningen i stadgan.
Det ska saledes provas huruvida dessa 6vervakningsprogram genomférs med iakttagande av sadana krav,
utan att det ar nédvandigt att forst kontrollera huruvida detta tredjeland uppfyller villkor som i huvudsak
motsvarar dem som foreskrivs i artikel 52.1 férsta meningen i stadgan.

Nar det galler de dvervakningsprogram som grundar sig pa section 702 FISA konstaterade kommissionen, i
skal 109 i beslutet om skolden for skydd av privatlivet, att enligt denna bestammelse "godkanner FISC dock
inte individuella 6vervakningsatgarder, utan snarare 6vervakningsprogram (sdsom Prism och Upstream) pa
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grundval av arliga certifieringar som utarbetas av justitieministern och chefen for den nationella
underrattelsetjansten”. Sdsom framgar av samma skal syftar den kontroll som utférs av FISC séledes till att
kontrollera om dessa Overvakningsprogram O&verensstimmer med syftet att erhalla utlandska
underrattelseuppgifter, men den avser inte "huruvida malinriktningen for de utvalda personerna ar lamplig
for att inhamta utlandska underrattelseuppgifter”.

Det framgar saledes att det inte av section 702 FISA gar att utlasa att det foreligger nagra begransningar av
behdrigheten enligt denna artikel att genomféra Overvakningsprogram for att inhamta utlandska
underrattelseuppgifter, och inte heller att det finns nagra garantier for icke-amerikaner som eventuellt
omfattas av dessa program. Mot denna bakgrund kan denna bestdmmelse, sasom aven generaladvokaten
har papekat i punkterna 291, 292 och 297 i sitt forslag till avgorande, inte sakerstalla en skyddsniva som ar
vasentligen likvardig med den som garanteras i stadgan, sdsom den tolkats i den rattspraxis som anges i
punkterna 175 och 176 ovan. Enligt denna rattspraxis maste en rattslig grund som gor ingreppet i de
grundlaggande rattigheterna mojligt — for att uppfylla kraven enligt proportionalitetsprincipen — i sig definiera
rackvidden av begransningen i utdvandet av den aktuella rattigheten och innehalla tydliga och precisa
bestammelser som reglerar rackvidden och tillampningen av den aktuella atgarden samt faststaller
minimikrav.

Enligt konstaterandena i beslutet om skdlden for skydd av privatlivet maste dvervakningsprogrammen som
grundas pa section 702 FISA visserligen genomféras med iakttagande av kraven enligt PPD-28. Aven om
kommissionen i skdlen 69 och 77 i beslutet om skolden for skydd av privatlivet har framhallit att kraven som
folier av PPD-28 ar bindande for de amerikanska underrattelsetjansterna, har emellertid den amerikanska
regeringen som svar pa en fraga fran EU-domstolen medgett att PPD-28 inte ger registrerade personer
bindande rattigheter som kan goras gallande mot amerikanska myndigheter. PPD-28 kan saledes inte
sakerstalla en skyddsniva som ar vasentligen likvardig med den som foljer av stadgan, vilket strider mot
kraven enligt artikel 45.2 a DSF. Enligt denna bestammelse ar bedémningen av om en sadan niva foreligger
beroende av bland annat férekomsten av faktiska och verkstéllbara rattigheter for registrerade vars
personuppgifter har dverforts till det bertrda tredjelandet.

Vad galler de 6vervakningsprogram som grundar sig pa E.O. 12333 framgar det av handlingarna i malet att
det dekretet inte heller ger nagra rattigheter som kan goras gallande mot amerikanska myndigheter vid
domstol.

Det ska tillaggas att PPD-28, som ska iakttas vid tillampningen av de program som avses i de tva foregaende
punkterna, gor det mdjligt att genomféra ’bulkinsamling’ ... av en relativt stor mangd signalunderrattelser
under omstandigheter dar underrattelsegemenskapen inte kan anvanda en identifierare som ar forknippad
med ett specifikt mal ... for att rikta insamlingen”. Detta har preciserats i en skrivelse av den 21 juni 2016
fran den nationella underrattelsetjansten (Office of the Director of National Intelligence) till amerikanska
handelsministeriet och Internationella handelsférvaltningen, vilken aterfinns i bilaga VI till beslutet om
skolden for skydd av privatlivet. Denna mdjlighet — som inom ramen fér évervakningsprogram som grundar
sig pa E.O. 12333 gor det mojligt att fa atkomst till uppgifter som befinner sig i transit till Forenta staterna
utan att denna atkomst ar underkastad nagon som helst domstolskontroll — faststalls under alla
omstandigheter inte pa ett satt som tillrackligt tydligt och precist reglerar omfattningen av en sadan
bulkinsamling av personuppgifter.

Det star saledes klart att varken section 702 FISA eller E.O. 12333, jamférda med PPD-28, motsvarar de
minimikrav som i unionsratten galler enligt proportionalitetsprincipen, varfor det inte kan anses att de
Overvakningsprogram som grundar sig pa dessa bestammelser ar begransade till vad som ar strikt
nddvandigt.

Mot denna bakgrund &r de begransningar av skyddet av personuppgifter som foljer av Forenta staternas
interna bestdmmelser om atkomst till och anvandning av sadana uppgifter som Overforts fran unionen fill
Forenta staterna, vilka kommissionen har bedémt i beslutet om skélden fér skydd av privatlivet, inte
reglerade pa ett sadant satt att de uppfyller krav som ar vasentligen likvardiga med dem som uppstélls i
unionsratten enligt artikel 52.1 andra meningen i stadgan.

Vad for det andra géaller artikel 47 i stadgan, vilken aven den ingar i den skyddsniva som kravs i unionen och
vars iakttagande kommissionen maste sla fast innan den antar ett beslut om adekvat skyddsniva enligt
artikel 45.1 DSF, ska det erinras om att det i stadgans artikel 47 forsta stycket foreskrivs att var och en vars
unionsrattsligt garanterade fri- och rattigheter har krankts har ratt till ett effektivt rattsmedel infér en domstol,
med beaktande av de villkor som féreskrivs i den artikeln. Enligt andra stycket i denna artikel har var och en
ratt att fa sin sak prévad infér en oavhangig och opartisk domstol.
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Enligt fast rattspraxis ar sjalva mojligheten till en effektiv domstolsprévning i syfte att sakerstalla iakttagandet
av unionsratten en grundforutsattning for en rattsstat. En lagstiftning i vilken det inte foreskrivs nagon
mojlighet for enskilda att anvanda rattsmedel for att erhalla tiligang till, ratta eller radera personuppgifter som
ror dem, respekterar inte det vasentliga innehallet i den grundldggande ratten till effektivt domstolsskydd,
vilken ar stadfast i artikel 47 i stadgan (dom av den 6 oktober 2015, Schrems ,C-362/14, EU:C:2015:650,
punkt 95 och dar angiven rattspraxis).

Enligt artikel 45.2 a DSF kravs i detta avseende att kommissionen, nar den beddémer huruvida ett tredjeland
sakerstaller en adekvat skyddsniva, beaktar bland annat méjligheten till "effektiv administrativ och rattslig
provning for de registrerade vars personuppgifter 6verfors”. | skal 104 DSF framhdlls i detta avseende att
det tredjelandet boér “sakerstdlla en effektiv oberoende dataskyddsOvervakning och soérja for
samarbetsmekanismer med medlemsstaternas dataskyddsmyndigheter”, varvid det preciseras att "de
registrerade bor tillforsakras effektiva och lagstadgade rattigheter samt effektiv administrativ och rattslig
provning”.

Forekomsten av sadana mdjligheter till effektiv rattslig provning i det berérda tredjelandet ar av sarskild
betydelse i samband med en &verforing av personuppgifter till detta tredjeland, eftersom de registrerade
personerna, sasom framgar av skal 116 DSF, kan hamna i den situationen att medlemsstaternas
administrativa och rattsliga myndigheter inte har tillrackliga befogenheter och resurser for att kunna vidta
atgarder med anledning av deras klagomal som grundar sig pa en pastatt olaglig behandling av deras
overforda personuppgifter i detta tredjeland. Detta kan gora det nédvandigt for de registrerade att vanda sig
till de nationella myndigheterna och de nationella domstolarna i det tredjelandet.

| férevarande fall har kommissionens konstaterande i beslutet om skolden for skydd av privatlivet, att Férenta
staterna sakerstaller en skyddsnivd som ar vasentligen likvardig med den som garanteras i artikel 47 i
stadgan, ifragasatts bland annat pa grund av att inrattandet av en ombudsman for skdlden inte kan avhjalpa
de brister som kommissionen sjalv har konstaterat vad galler domstolsskydd for personer vars
personuppgifter éverfors till detta tredjeland.

Kommissionen har i skal 115 i beslutet om skolden for skydd av privatlivet papekat att aven om “[e]nskilda
personer, inklusive registrerade i [unionen], har ... ett antal mdjligheter till rattslig prévning nar de har varit
foremal for olaglig (elektronisk) Overvakning av nationella sidkerhetsskal, [star] det ... ocksa klart att
atminstone nagra av de rattsliga grunder som Forenta staternas underrattelsemyndigheter kan tillampa (t.ex.
E.O. 12333) inte omfattas.” Nar det galler E.O. 12333 har kommissionen i namnda skal 115 lagt
tyngdpunkten pa att det helt saknas rattsmedel. Enligt den rattspraxis som det har erinrats om i punkt 187 i
foérevarande dom utgor ett sadant bristande domstolsskydd med avseende pa ingrepp i samband med de
program for underrattelseinhdmtning som grundar sig pa detta presidentdekret hinder for slutsatsen, som
kommissionen har dragit i beslutet om skolden for skydd av privatlivet, att Férenta staternas lagstiftning
sakerstaller en skyddsniva som ar vasentligen likvardig med den som garanteras i artikel 47 i stadgan.

Vad vidare galler évervakningsprogram som grundar sig pa section 702 FISA och de évervakningsprogram
som grundar sig pa E.O. 12333, har det papekats i punkterna 181 och 182 i denna dom att vare sig PPD-
28 eller E.O. 12333 ger de registrerade rattigheter som kan goras gallande mot amerikanska myndigheter i
domstol, vilket innebar att dessa personer inte har nagon ratt till ett effektivt rattsmedel.

Kommissionen har emellertid i skalen 115 och 116 i beslutet om skoélden for skydd av privatlivet konstaterat,
att pa grund av den ombudsmannamekanism som inrattats av de amerikanska myndigheterna, vilken
beskrivs i skrivelsen av den 7juli2016 fran den amerikanska utrikesministern till Europeiska
kommissionaren for rattsliga fragor, konsumentfragor och jamstalldhet, som aterfinns i bilaga Ill till detta
beslut, och arten av det uppdrag som ombudsmannen anfortrotts, i férevarande fall som "chefssamordnare
for internationell it-diplomati”, kunde Forenta staterna anses sakerstélla en skyddsniva som ar vasentligen
likvardig med den som garanteras enligt artikel 47 i stadgan.

Provningen av fragan huruvida den ombudsmannamekanism som avses i beslutet om skolden for skydd av
privatlivet verkligen kan kompensera for de inskrankningar i ratten till domstolsskydd som konstaterats av
kommissionen ska, i enlighet med de krav som foljer av artikel 47 i stadgan och den rattspraxis som det
erinrats om i punkt 187 ovan, utga fran principen att enskilda ska ha mdjlighet att utdva sin ratt till rattslig
provning infér en oavhangig och opartisk domstol for att erhalla tillgang till, ratta eller radera personuppgifter
som rér dem.

| den skrivelse som namns i punkt 193 i férevarande dom anges att ombudsmannen for skolden — trots att
han eller hon beskrivs som “oberoende av underrattelsegemenskapen” — “rapporterar direkt (il
utrikesministern som ska se till att ombudsmannen utfor sina arbetsuppgifter objektivt och fritt fran otillborlig
paverkan som kan paverka de svar som ska ges”. Forutom den omstandigheten att ombudsmannen, sdsom
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kommissionen har konstaterat i skal 116 i detta beslut, utses av utrikesministern och utgdr en integrerad del
av Forenta staternas utrikesdepartement, finns det i namnda beslut, sdsom generaladvokaten har papekat
i punkt 337 i sitt forslag till avgorande, inte nagot som tyder pa att ett aterkallat férordnande eller en
ogiltigforklaring av ombudsmannens tillsattning skulle omfattas av sarskilda garantier, vilket kan aventyra
ombudsmannens oavhangighet i forhallande till den verkstallande makten (se, for ett liknande resonemang,
dom av den 21 januari 2020, Banco de Santander, C-274/14, EU:C:2020:17, punkterna 60 och 63, och dar
angiven rattspraxis).

Generaladvokaten har vidare, i punkt 338 i sitt forslag till avgoérande, papekat att skal 120 i beslutet om
skolden for skydd av privatlivet visserligen innebér ett atagande fran den amerikanska regeringens sida att
se till att den berorda delen av underrattelsetjansterna ar skyldig att atgarda Overtradelser av tillampliga
normer som har upptackts av ombudsmannen for skolden. Beslutet innehaller emellertid inte nagon uppgift
om att ombudsmannen skulle vara behdrig att fatta bindande beslut i férhallande till dessa myndigheter och
beslutet innehaller inte heller ndgon hanvisning till att atagandet skulle omfattas av nagra rattsliga garantier
som de registrerade skulle kunna géra gallande.

Den ombudsmannamekanism som avses i beslutet om skdlden for skydd av privatlivet tillhandahaller
saledes inte nagot rattsmedel som kan anvandas infor ett organ som ger personer vars uppgifter 6verfors
till Férenta staterna garantier som ar vasentligen likvardiga med dem som kravs enligt artikel 47 i stadgan.

Kommissionen har saledes asidosatt de krav som foljer av artikel 45.1 DSF, jamférd med artiklarna 7, 8 och
47 i stadgan, genom att i artikel 1.1 i beslutet om skdlden for skydd av privatlivet konstatera att Forenta
staterna sakerstaller en adekvat skyddsniva for personuppgifter som éverfors fran unionen till organisationer
som ar etablerade i detta tredjeland inom ramen for skolden for skydd av privatlivet i Europeiska unionen
och Férenta staterna.

Harav foljer att artikel 1 i beslutet om skolden for skydd av privatlivet strider mot artikel 45.1 DSF, jamford
med artiklarna 7, 8 och 47 i stadgan, och denna artikel ar darfor ogiltig.

Eftersom artikel 1 i beslutet om skdlden for skydd av privatlivet inte kan skiljas fran artiklarna 2—6 och
bilagorna till detta beslut, paverkar denna artikels ogiltighet giltigheten av beslutet i dess helhet.

Mot bakgrund av det ovan anférda finner domstolen att beslutet om skdlden for skydd av privatlivet ar ogiltigt.

Nar det galler fragan huruvida verkningarna av detta beslut ska besta for att undvika att det skapas ett rattsligt
tomrum (se, for ett liknande resonemang, dom av den 28 april 2016, Borealis Polyolefine m.fl., C-191/14,
C-192/14, C-295/14, C-389/14 och C-391/14—C-393/14, EU:C:2016:311, punkt 106), ska det papekas att en
ogiltigforklaring av ett sadant beslut om adekvat skyddsniva som beslutet om skolden for skydd av privatlivet
— med hansyn till artikel 49 DSF — under alla omstandigheter inte kan skapa ett sadant rattsligt tomrum. |
denna artikel faststalls namligen exakt under vilka villkor 6verféring av personuppgifter till tredjelander far
ske nar det saknas ett beslut om adekvat skyddsniva enligt artikel 45.3 i forordningen eller 1ampliga
skyddsatgarder enligt artikel 46 i samma forordning.

Rattegangskostnader

Eftersom forfarandet i forhallande till parterna i det nationella malet utgor ett led i beredningen av samma
mal, ankommer det pa den hanskjutande domstolen att besluta om rattegangskostnaderna. De kostnader
for att avge yttrande till domstolen som andra &n ndmnda parter har haft ar inte ersattningsgilla.

Mot denna bakgrund beslutar domstolen (stora avdelningen) foljande:

1) Artikel 21 och 2.2 i Europaparlamentets och radets foérordning (EU) 2016/679 av den
27 april 2016 om skydd for fysiska personer med avseende pa behandling av personuppgifter
och om det fria flodet av sddana uppgifter och om upphévande av direktiv 95/46/EG (allmén
dataskyddsfoérordning) ska tolkas sa, att en 6verforing av personuppgifter i kommersiellt syfte
fran en naringsidkare etablerad i en medlemsstat till en annan naringsidkare etablerad i ett
tredjeland, omfattas av denna férordnings tillampningsomrade, trots att dessa uppgifter,
under eller efter denna oOverféring, kan komma att behandlas av myndigheterna i det
tredjelandet for andamal som avser sakerhet, forsvar och nationell sakerhet.



2)

3)

4)

5)

Artikel 46.1 och 46.2 c i forordning 2016/679 ska tolkas sa, att de lampliga skyddsatgarder,
lagstadgade rittigheter och effektiva rattsmedel som kravs enligt dessa bestammelser ska
sakerstilla att personer vars personuppgifter overfors till ett tredjeland med stéd av
standardiserade dataskyddsbestammelser atnjuter en skyddsniva som ar viasentligen
likvardig med den som garanteras inom Europeiska unionen genom denna férordning,
jamford med Europeiska unionens stadga om de grundlidggande rattigheterna. Vid
bedomningen av den skyddsniva som sakerstills i samband med en sadan overféring ska
hansyn tas till saval de avtalsvillkor som o6verenskommits mellan den
personuppgiftsansvarige eller personuppgiftsbitradet, som ar etablerade i unionen, och
mottagaren av oOverforingen i det berorda tredjelandet, som de relevanta delarna av
rattssystemet i det tredjelandet, sarskilt de som anges i artikel 45.2 i férordningen, savitt avser
den atkomst som myndigheterna i det tredjelandet eventuellt har till o6verférda
personuppgifter.

Artikel 58.2 f och j i forordning 2016/679 ska tolkas sa, att savida det inte finns ett giltigt beslut
fran Europeiska kommissionen om adekvat skyddsniva dr den behoériga tillsynsmyndigheten
skyldig att avbryta eller férbjuda en dverféring av uppgifter till ett tredjeland som sker pa
grundval av standardiserade dataskyddsbestimmelser som antagits av kommissionen, nar
tillsynsmyndigheten, med beaktande av samtliga omstidndigheter i samband med denna
overforing, anser att dessa klausuler inte iakttas eller inte kan iakttas i det tredjelandet och
att det skydd for overforda personuppgifter som kravs enligt unionsratten, sarskilt enligt
artiklarna 45 och 46 i ndmnda forordning och stadgan om de grundlaggande rattigheterna,
inte kan sakerstallas med andra medel, forutsatt att den personuppgiftsansvarige eller dennes
personuppgiftsbitrade som ar etablerade i unionen inte sjalv har avbrutit eller upphort med
overforingen.

Vid provningen av kommissionens beslut2010/87/EU av den 5 februari2010 om
standardavtalsklausuler for 6verforing av personuppgifter till registerforare etablerade i
tredjeland i enlighet med Europaparlamentets och radets direktiv 95/46/EG, i dess lydelse
enligt kommissionens genomférandebeslut (EU) 2016/2297 av den 16 december 2016, mot
bakgrund av artiklarna 7, 8 och 47 i stadgan om de grundldaggande rattigheterna har det inte
framkommit nagon omstandighet som paverkar beslutets giltighet.

Kommissionens genomforandebeslut (EU) 2016/1250 av den 12juli2016 enligt
Europaparlamentets och radets direktiv 95/46/EG om huruvida ett adekvat skydd sékerstills
genom skolden for skydd av privatlivet i EU och Forenta staterna ar ogiltigt.

Underskrifter



